icinde “sanat” .

CyberArts Siber Giivenlik Uriinleri

Degerli kurum yetkilisi;

CyberArts’a gostermis oldugunuz ilgiye ve duydugunuz glivene tesekkir ederiz.
Gorusmelerimiz neticesinde Siber Giivenlik C6ziim Onerileri dékiimanimizi bilginize sunuyoruz.
Litfen tiim sorulariniz igin bizimle temasa gecmekten ¢ekinmeyiniz.

Saygilarimizla,

CYBERARTS FELSEFESI

S6z konusu siber hizmetler oldugunda, tim kurumlar her seyin en iyisini talep eder ve her seyin en iyisini de hak eder. Siber
diinyadaki tecriibelerimizi, sanatgi hassasiyeti ve titizligi ile calisan diger kurum ve kisilerle bir araya gelerek, siradanlik degil
sanat talep eden kurumlarin hizmetine sunuyoruz. Her ne yaparsak yapalim icinde “sanat” hep var olacak. CyberArts olarak
bu bizim s6ziimiz.

SIBER GUVENLIK SANATLARI

CyberArts olarak sanatsal dokunuslari olan teknolojileri, kurumlari ve hizmetleri titizlikle seciyor ve ugtan uca tamamlayici
bir portféy sunuyoruz. 15027001, 1S027701, NIST, GDPR, KVKK ve Cumhurbaskanligi Dijital Ddniisiim Ofisi Bilgi ve iletisim
Guvenligi Rehberi cercevelerine uyumu gozeterek, sizinle belirledigimiz kapsamda, siber glivenlik operasyonlarinizi sizin igin
yOnetiyoruz.
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Acalvio ShadowPlex (Deception)

Acalvio ShadowPlex, modern siber tehditleri erken asamada tespit etmek icin gelismis deception (aldatma)
teknolojisini kullanan yapay zeka destekli bir siber glivenlik platformudur.

Gergek ortamlardan ayirt edilemeyen sahte varliklar, kimlik bilgileri ve etkilesim noktalari olusturarak
saldirganlari aktif olarak yaniltir; boylece kesif, kimlik bilgisinin kotliye kullanimi, iceriden gelen saldirilar ve
yanal hareket gibi saldiri adimlarini daha gerceklesirken tespit eder.

Bu yaklasimi sayesinde, saldirilari yayllmadan dnce ortaya ¢ikarir ve glivenlik ekiplerine hizli ve dogru miidahale
imkani sunar.

Ana Ozellikleri

e Deception Technology - Gergek sistemlerle birebir uyumlu sahte varliklar olusturarak saldirganlari yaniltir.

e Shadow Assets - Gergek sistemlere benzeyen tuzak sistemler olusturma (OT/IT/IoT cihazlari, credentiallar
ve veri gibi)

e Active Directory Deception - AD ortaminda sahte ancak gergekgi kimlik bilgileri ve erisim izleri olusturarak
credential tabanli saldirilari erken asamada tespit eder.

e Active Directory Atak Yiizeyi Tespiti

e Erken Asama Tehdit Tespiti (Early Threat Detection) - Tuzaklara yapilan her erisimi yliksek dogrulukla
aninda tespit eder.

e Attack Path Visibility - Saldirganin ag icindeki hareketlerini ve ilerleme yollarini net sekilde ortaya ¢ikarir.

e Entegrasyonlar - SIEM, SOAR, EDR, AD gibi sistemlerle ile entegrasyon.

e Threat Intelligence — Tespit edilen saldirilarin detayl analizi ve raporlanmasi.

Sagladigi Katma Deger

e Yapay Zekasl sayesinde operasyonel siireglerin hizlandiriimasi.

e Saldirilarin gok erken asamada tespiti.

e False-positive oraninin minimuma inmesi.(%100e yakin dogruluk)

e Saldirgan davranislarinin net sekilde analiz edilmesi.

e SOC ekiplerinin daha hizli aksiyon almasi.

e Yapay Zekasi sayesinde olay korelasyonu.

e Olay korelasyonuyla birlikte SOC alarm yorgunlugunun minimuma dusurilmesi.
e Saldiri ylzeyinin gorinir hale gelmesi.

e Agentsiz mimari ile footprint birakmayan mimari (endpoint dagitimi dahil)
e APT ve i¢ tehditlere karsi etkili koruma.

e Active Directory atak ylizeyi ¢ikartma.

e Active Directory lizerinden gelen ataklari tespit etme kabiliyeti.

e Mevcut givenlik ¢oziimleri ile kolay entegrasyon.

Tanitim Brosuru


https://hubs.ly/Q048BwrV0

Arvis (Biometric Dogrulama)

Arvis Biometric Dogrulama, kurumlarin kullanici kimliklerini yiiz tanima, parmak izi, ses tanima ve davranissal
biyometri gibi gelismis dogrulama yontemleriyle glivence altina alan modern bir biyometrik kimlik dogrulama
platformudur. Coziim, hem giivenlik hem kullanici deneyimini artirarak parolasiz ve giivenli erisim modelleri
sunar.

Ana Ozellikleri

e Yiz Tanima — Yapay zeka destekli hizli ve yiksek dogrulukta kimlik dogrulama.

e Parmak izi Dogrulama — Donanim giivenlik modiilleriyle giivenli biyometrik dogrulama.

e Ses Tanima — Kullaniciya 6zel ses deseni ile kimlik dogrulama.

e Davranissal Biyometri — Kullanicinin cihaz kullanim aliskanliklarini analiz ederek ek glivenlik katmani saglar.
e Liveness Detection — Fotograf, video veya maske kullanarak yapilan sahte girisimleri engeller.

e Entegrasyon Modilld — IAM, SSO, mobil uygulamalar ve mevcut kurumsal sistemlerle entegrasyon.

Sagladigi Katma Deger

e Parolasiz kimlik dogrulama ile kullanici deneyimini iyilestirme.

e Yapay zeka destekli biyometrik analiz ile sahtecilik girisimlerinin engellenmesi.
e Regiilasyon uyumlulugu (KVKK, GDPR) ve glivenli veri isleme.

e Entegrasyon yetenekleri ile mevcut sistemlere kolay uyum.

e Kimlik dogrulama siireclerinde hem hiz hem glivenlik artisi.

e Cok faktorlii dogrulama icin biyometri destekli glicli ek katman.

Tanitim Brosuru


https://hubs.ly/Q03VlWC50

BeamSec PhisPro (Phising Simulation)

BeamSec PhishPro, kurumlarin ¢alisanlarini gergekgi oltalama (phishing) saldirilarina karsi bilinglendirmek ve
kurumsal glvenlik farkindaligini artirmak igin tasarlanmis gelismis bir phishing similasyon ve egitim
platformudur. PhishPro, kurum igi kullanicilarin zafiyetlerini tespit eder, davranislarini analiz eder ve hedefe
yonelik egitimler sunarak sosyal miihendislik risklerini minimuma indirir.

Ana Ozellikler

e Gergekgi Phishing Similasyonlari — Gergek saldiri teknikleriyle hazirlanmis hazir senaryolar veya 6zel tasarim
sablonlar.

e Risk Analizi ve Raporlama — Kullanici davranislarinin detayli analizi ve risk puanlamasi.

e Otomatik Mikro Egitimler — Kullanicilarin hatalarina gore atanan kisa, hedefe yonelik farkindalik egitimleri.

e Spear Phishing ve Whaling Senaryolari — Yonetici seviyesini hedef alan 6zel saldiri simtlasyonlari.

e Kampanya Yonetimi— Farkli ekipler icin zamanlanabilir ve tekrarlanabilir phishing kampanyalari.

e LMS / Active Directory Entegrasyonu — Kullanici ydnetimi ve raporlama entegrasyonlari.

Sagladigi Katma Deger

e Phishing saldirilarina karsi kurumsal giivenlik farkindaligini artirma.

e Kullanici hatalarindan kaynaklanan veri sizinti risklerinin azaltilmasi.

e Gergek zamanl davranis takibi ile calisan bazl risk skoru olusturma.

e Siirekli farkindalik egitimi ile ¢alisan glivenligini gliclendirme.

e Duzenli kampanyalar ile kurumsal sosyal miuhendislik olgunlugunu artirma.
e Uyumluluk (KVKK, ISO 27001, PCl) siireglerine destek.

Tanitim Brosuru


https://hubs.ly/Q03VW4JT0

Binalyze (Digital Forensic - IR)

Gergek zamanh dijital adli analiz ve olay miidahale slreglerinin yani sira compromise assessment
yetenegiyle tehdit tespitini hizlandiran kapsamli bir DFIR ve IR otomasyon platformudur.
Acik, kapali ve ug nokta kaynakh verileri hizla toplayarak olay miidahale ekiplerine dakikalar iginde
derinlemesine analiz imkani sunar.

Ana Ozellikler

e Hiz: Manuel toplama islemlerini saatlerden dakikalara indirir.

e Kapsam: 400+ artefact (delil) tipi ile sektérdeki en genis toplama kapasitesine sahiptir.

e Konsolidasyon: Tek panelden tiim endpoint’lerin durumunu izleme ve analiz etme imkani.

e Entegrasyon: Mevcut SOC / IR altyapisina kolayca entegre olur.

o Uyumluluk: ISO 27001, NIST, MITRE ATT&CK gibi standartlarla uyumlu raporlama ve 7545 sayili siber
glvenlik kanunu uygunlugu.

Sagladigi Katma Deger

e Dakikalar iginde olay miidahalesi

e Tam gorlnurlik: tim ug noktalari tek ekrandan analiz

e Zaman tasarrufu ve operasyonel verimlilik

o Uyumluluk ve denetim kolayligi

e SOC ve IR ekipleri arasinda is birligi

e Delil bitlnligh ve zincirleme raporlama (chain of custody)

Tanitim Brosuru



https://hubs.ly/Q03TJybF0

Black Duck (Application Security)

Acik kaynak bilesenlerini analiz ederek lisans, glivenlik ve uyumluluk risklerini yoneten gelismis bir SCA
(Software Composition Analysis) ¢Ozimudr.
CI/CD sureglerine entegre olarak gelistiricilere giivenli kodlama igin gergek zamanlh bildirimler ve
otomatik risk raporlamasi sunar.

Ana Ozellikler

e Statik Kod Analizi (SAST): Kodun yazim asamasinda glivenlik agiklarini tespit eder.

e Dinamik Uygulama Giivenligi Testi (DAST): Calisan uygulamalarda glvenlik aciklarini bulur.

¢ interaktif Uygulama Giivenligi Testi (IAST): Statik ve dinamik testlerin avantajlarini birlestirir.

¢ Yazilim Bilesim Analizi (SCA): Acik kaynakli bilesenlerin glivenligini kontrol eder.

e Software Risk Manager (SRM): Uygulama glivenligi test araglarinin (AST) diizenlenmesine, sorunlari
onceliklendirmesine ve yazilim varliklari Gizerindeki uyumu izlemesine olanak tanir.

Sagladigi Katma Deger

e Acik kaynak zafiyetlerinin erken asamada tespiti ve giderilmesi.

e Guvenli yazilim gelistirme (SSDLC) siireglerine gli¢lii entegrasyon.

e Lisans uyumsuzluklarindan kaynaklanan hukuki risklerin azaltiimasi.
e Cl/CD sureclerinde otomatik glivenlik kontrolleri.

e Kapsaml SBOM (Software Bill of Materials) Gretimi.

e Tedarik zinciri givenligini artirma.

Tanitim Brosuru



https://hubs.ly/Q03TJJJJ0
https://hubs.ly/Q03TJJJJ0

C-Prot (Mobile Security)

C-Prot Mobile Security, kurumlarin mobil cihazlarini zararh yazilimlar, kimlik avi saldirilari, ag tehditleri ve veri
sizinti risklerine karsi korumak icin gelistirilmis kapsamli bir mobil giivenlik ¢6zimidir. Hem kurumsal hem de
BYOD cihazlarda gilivenli kullanim saglayarak mobil saldirilara karsi ok katmanli koruma sunar.

Ana Ozellikler

e Mobil Zararli Yazilim Tespiti — Kot amach uygulama, trojan, spyware ve ransomware algilama.

e Phishing Korumasi — SMS, e-posta ve uygulama ici phishing girisimlerini engelleme.

e Ag Glvenligi — Glivensiz Wi-Fi aglarinin tespiti ve koruma saglama.

e Uygulama Guvenligi — Riskli izinler, stipheli davranislar ve uygulama aciklarini analiz etme.

e Cihaz Yapilandirma Yonetimi — Cihaz glivenlik ayarlarinin politika uyumlulugunu kontrol etme.

e Mobil Veri Korumasi — Veri sizintisi risklerini tespit etme ve énleme.

e MDM/EMM Entegrasyonu — Kurumsal mobil cihaz yonetim platformlariyla sorunsuz entegrasyon.

Sagladigi Katma Deger

e Mobil cihazlardan kaynaklanan siber risklerin azaltiimasi.

e Kurumsal verilere uzaktan erisim saglarken glivenlik seviyesinin artirilmasi.

e BYOD ortamlarinda giivenli ¢alisma imkani.

e Regiilasyon ve uyumluluk gereksinimlerinin desteklenmesi (KVKK, ISO 27001 vb.).
e Kotlu amacglh uygulamalara ve baglantilara karsi strekli koruma.

e Mobil glivenlik gériinirliigii ve merkezi yonetim sayesinde operasyonel verimlilik.

Tanitim Brosuru


https://hubs.ly/Q03VlWm10

CloudFlare Magic Transit (DDoS Protection)

Cloudflare Magic Transit, kurumlarin ag altyapisini DDoS saldirilari, kétii amagli trafik ve performans sorunlarina
karsi korumak icin tasarlanmis gelismis bir ag giivenligi ve hizlandirma ¢o6zimuadir. Magic Transit, Cloudflare’in
kiiresel Anycast agi lzerinden trafigi yonlendirerek hem giivenlik hem de performans katmani saglar.

Ana Ozellikler

e DDoS Korumasli — Layer 3, 4 ve 7 seviyelerinde yliksek hacimli saldirilara karsi tam koruma.
e Magic Firewall — Ag trafigi icin gelismis paket filtreleme ve kural yonetimi.

e WAN Optimizasyonu — Trafik yonlendirme, paket kaybi azaltma ve gecikme optimizasyonu.
e Anycast Global Network — 320+ veri merkezine sahip kiiresel altyapi ile diisiik gecikme.

e Traffic Acceleration — Trafik performansini artiran Cloudflare optimizasyonlari.

e Zero Trust Entegrasyonu — Cloudflare One platformu ile tam glivenlik mimarisi uyumu.

Sagladigi Katma Deger

e DDoS etkilerini sifira indiren global koruma.

e Ag performansinda belirgin iyilesme ve disik gecikme.

e Ag katmaninda gelismis kontrol ve gérinirlik.

e Donanim yatirim maliyetlerini azaltan bulut tabanlh mimari.
e Yiksek olceklenebilirlik ve aninda tehdit hafifletme.

e Magic Firewall ile merkezi trafik yonetimi.
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Cloudflare ZTNA (Zero Trust Network Access)

Kurum igi uygulamalara ve altyapi kaynaklarina erisimi VPN’e ihtiya¢c duymadan, her istekte kullanici kimligi ve
cihaz glivenlik durumu gibi baglamlari dogrulayarak saglayan modern bir Zero Trust Network Access (ZTNA)
¢6zUmuddr.

Cloudflare Access, galisanlar ve Uglincl taraf kullanicilar icin web, self-hosted, SaaS ve non-web uygulamalara
(SSH/RDP gibi) hizli ve guivenli erisim sunar.

Ana Ozellikler

¢ VPN Replacement / Modern Remote Access — VPN karmasasi olmadan uygulama bazli erisim.

e Cloudflare Access (ZTNA Gateway) — Self-hosted, SaaS ve non-web uygulamalara erisim kontrol(.

¢ Granular Policy Enforcement — Her istek icin kimlik + cihaz posture kontroli ile detayli erisim politikalari.

e Cloudflare Tunnel / WARP Client — Uygulamalari internete agmadan giivenli erisim; kullanici tarafinda WARP
istemcisi ile baglanti.

e Clientless Access Secgenekleri — Bazi senaryolarda ek istemci gerektirmeden (6zellikle web uygulamalari/3rd
party erisimi) erisim saglama imkani.

* Reusable Access Policies — Tekrarlanabilir ve yonetimi kolay erisim politikalari ile operasyonel hiz.

e Third-Party / Contractor Access — Dis kullanicilari hizli ve kontrolli sekilde devreye alma.

Sagladigi Katma Deger

* VPN bagimhligini ortadan kaldirarak saldiri yiizeyini azaltma

* Uygulama bazl erisim ile “least privilege” yaklagimini gliglendirme

e Kimlik ve cihaz baglami ile her istekte siirekli dogrulama

¢ Calisan ve Gglncd taraf erisimlerinde hizli devreye alma ve kolay 6lceklenebilirlik

e Merkezi politika yonetimi ile operasyonel yiiki azaltmaH/RDP gibi) hizli ve givenli erisim sunar.



CrowdStrike Falcon (EDR)

CrowdStrike Falcon EDR, ug¢ nokta sistemlerinde gerceklesen tehditleri gercek zamanl olarak tespit eden,
davranissal analiz ve tehdit istihbarati ile desteklenmis gelismis bir u¢ nokta tespit ve midahale (EDR)
platformudur. Bulut tabanli mimarisi sayesinde uc¢ noktalarda minimum ajan kullanarak yiksek gorindrlik saglar
ve saldirilara karsi proaktif koruma sunar.

Ana Ozellikler

o Gergek Zamanh Tehdit Tespiti — Davranissal analiz ve yapay zeka ile anlik tehdit yakalama.

e Uc Nokta izolasyonu — Tehdit tespit edildiginde tek tikla u¢ noktayi agdan izole etme.

e Tehdit Avciligi (Threat Hunting) — Falcon platformunda gelismis IOC/IOA bazl tehdit arastirmasi.

e Otomatik Miidahale — Zararh sireclerin sonlandiriimasi, dosya karantinaya alinmasi gibi aksiyonlar.
e Detayli Olay Analizi — Saldirinin zaman gizelgesi, olus sekli ve etki kapsaminin detaylandiriimasi.

e Bulut Tabanl Mimari — Ajan giincellemeleri, veri isleme ve analiz siireclerinde yiiksek performans.

Sagladigi Katma Deger

e Tehditlerin hizl tespiti ve otomatik midahale ile riskin azaltiimasi.

e Gergek zamanli ug nokta gorindrliagi ile saldirilarin kok neden analizinin hizlanmasi.
e SOC ekipleriigin daha az yanlis pozitif ve daha verimli operasyon.

e Bulut tabanli mimari sayesinde disiik donanim yiiki ve ylksek dlgeklenebilirlik.

e Tehdit istihbarati entegrasyonlari ile saldiri tiirlerinin daha iyi anlasiimasi.

e Ug nokta glivenligi, tehdit avciligl ve olay analizi icin uctan uca platform yaklagimi.
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CyberWhiz Mobile

CyberWhiz Mobile, iOS ve Android uygulamalarini tersine miihendislik, kod maniplilasyonu, sahte uygulama
Uretimi ve calisma zamani saldirilarina karsi koruyan bir mobil uygulama givenligi ¢6zimidir. Uygulamaya
entegre edilen glvenlik kitlphaneleri sayesinde uygulamanin ¢alisma ortamini sirekli kontrol eder; stpheli
cihazlari, ag baglantilarini ve uygulama Uzerinde gerceklestirilen miidahaleleri tespit eder.

Native iOS ve Android uygulamalarin yani sira Flutter ve React Native gibi platformlari destekler. Glivenlik olaylari
CyberWhiz Defence Center lizerinden merkezi olarak izlenebilir.

Ana Ozellikler

e App Shielding ve Runtime Protection: Uygulamayi calisma zamani saldirilarina karsi koruma.

e Root ve Jailbreak Tespiti: Glivenligi degistirilmis cihazlarda uygulama calismasini kontrol etme.

e Emilator ve Similator Tespiti: Analiz ve otomatik saldiri amaciyla kullanilan sanal ortamlari belirleme.

e Uygulama Bitlinlik Kontrolii: Kod manipilasyonu, yeniden paketleme ve yetkisiz degisiklikleri tespit etme.

e Anti-Debugging ve Hooking Tespiti: Debugger, Frida ve benzeri miidahale yontemlerine karsi koruma.

e Kod Gizleme: Uygulama kodunun tersine miihendislikle analiz edilmesini zorlastirma.

e MITM ve Proxy Tespiti: Uygulama ile sunucu arasindaki trafige yonelik miidahale girisimlerini belirleme.

e Glivensiz Ag Tespiti: Riskli Wi-Fi ve ag ortamlarini tespit etme.

e SBOM ve Zafiyet Yonetimi: Kullanilan yazihm bilesenlerini takip etme, CVE eslestirme ve yeni zafiyetleri
izleme.

e Merkezi izleme: Mobil uygulama giivenlik olaylarini CyberWhiz Defence Center lizerinden takip etme.

e Hizli Entegrasyon: Glivenlik kiitliphanesini minimum kod ve mimari degisiklikle uygulamaya dahil etme.

Sagladigi Katma Deger

e Mobil uygulamalarin tersine miihendislik ve manipilasyon risklerini azaltir.

e Uygulama kodunu ve hassas is mantigini korur.

e Guvensiz cihaz ve ag ortamlarindan kaynaklanan saldinlari sinirlar.

e Uygulama givenlik olaylarinda merkezi gérinirlik saglar.

e Native ve cross-platform uygulamalari ortak bir givenlik yaklasimiyla korur.

e OWASP Mobile Top 10 ve glivenli yazilim gelistirme gereksinimlerini destekler.

e SBOM ve siirekli zafiyet takibiyle yazilim tedarik zinciri gorintrlGginG artirir.

e Avrupa Birligi Siber Dayaniklilik Yasasi kapsamindaki glivenlik ve izleme ¢alismalarina katki saglar.
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DNSQ (DNS Security) [&

DNSQ, kurumlarin DNS trafigini analiz ederek zararli alan adlarini, veri sizintilarini ve anormal iletisimleri tespit
eden bir DNS gilivenligi ve gorinirlik ¢ozimiadiar. DNS katmaninda tehditleri erken asamada yakalayarak ag
guvenligini glglendirir.

Ana Ozellikler

e DNS Traffic Analysis — DNS sorgularinin detayli analizi

e Threat Detection — Zararli domain ve C2 iletisim tespiti

e DNS Tunneling Detection — Veri sizintisi girisimlerinin belirlenmesi
e Real-Time Blocking — Zararh sorgularin anlik engellenmesi

e Reporting & Visibility — DNS tabanl tehdit gorintrligu

e Integration — SIEM, SOAR ve glivenlik sistemleri ile entegrasyon

Sagladigi Katma Deger

e DNS katmaninda erken tehdit tespiti
e Veri sizintisi risklerinin azaltilmasi

e Ag gorlinlrliginiin artirilmasi

e SOC ekipleriigin hizli aksiyon imkani
e Disuk false-positive orani

e Regililasyon uyumlulugu destegi
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FastNAC (Network Access Control - NAC) [l

FastNAC, kurumsal aglara baglanan kullanici ve cihazlarin kesfedilmesini, profillenmesini ve glvenlik
politikalarina gore ag erisimlerinin kontrol edilmesini saglayan yerli Network Access Control (NAC) ¢o6zimudur.

Agent gerektirmeyen mimarisi sayesinde kullanici bilgisayarlari, mobil cihazlar, 10T ve diger ag bilesenlerini
merkezi olarak gorlnilr hale getirir. Aga baglanan cihazlarin kimlik ve glivenlik durumlarini degerlendirerek
yetkisiz veya glvenlik politikalarina uygun olmayan cihazlarin erisimini sinirlandirabilir. Dinamik VLAN yonetimi
ve ag segmentasyonu yetenekleriyle Zero Trust yaklasiminin ag erisim katmaninda uygulanmasina katki saglar.

Ana Ozellikler

Agentless NAC: Ug noktalara agent kurulmasina ihtiya¢ duymadan cihaz kesfi ve erisim kontroli saglar.

Cihaz Kesfi ve Profilleme: Aga baglanan kullanici, bilgisayar, mobil ve loT cihazlarini otomatik olarak
kesfeder ve siniflandirir.

Erisim Politikalari: Kullanici, cihaz tipi ve glivenlik durumuna gore ag erisim politikalarinin uygulanmasini
saglar.

Endpoint Posture Control: isletim sistemi, antiviriis, domain lyeligi ve benzeri giivenlik kriterlerini
kontrol ederek erisim kararlarina dahil eder.

Dinamik VLAN Yoénetimi: Cihazlar belirlenen politikalara gére uygun VLAN'lara otomatik olarak
yonlendirebilir.

Active Directory Entegrasyonu: Kullanici ve organizasyon birimi (OU) bilgilerine goére erisim
politikalarinin uygulanmasini destekler.

Ag Goriniirlugii: Ag Gzerindeki cihazlarin ve baglanti durumlarinin merkezi olarak takip edilmesini saglar.
Switch Port Yonetimi: Switch portlarinin merkezi olarak izlenmesi ve yonetilmesine olanak tanir.

Entegrasyon: AP| destegi sayesinde mevcut ag ve glivenlik altyapilariyla entegre calisabilir.

Sagladigi Katma Deger

Yetkisiz cihazlarin kurumsal aga erisiminin kontrol altina alinmasi
Ag Gzerindeki tim cihazlarin merkezi gértinirliginin artirilmasi
Zero Trust ve ag segmentasyonu politikalarinin desteklenmesi
Guvenlik durumuna gore dinamik erisim politikalarinin uygulanmasi
Agent gerektirmeyen yapi sayesinde operasyonel yilkiin azaltilmasi
Mevcut ag altyapisina kolay entegrasyon

Yerli NAC alternatifi ile teknolojik bagimsizligin desteklenmesi
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FsProtect - Forestall (Active Directory Security)

Active Directory ortamlarinda ayricalikli erisimleri, konfiglirasyon zafiyetlerini ve saldiri ylizeyini strekli
izleyerek kimlik altyapisini glvence altina alan bir guvenlik platformudur.
Zararh degisiklikleri anlik olarak tespit ederek saldiri zincirinin Active Directory lzerinden ilerlemesini
engelleyen koruyucu kontroller sunar.

Ana Ozellikleri

e AD Vulnerability & Configuration Assessment — AD’deki zafiyetleri, yanlis yetkilendirmeleri ve yapilandirma
hatalarini tespit eder.

e Adversary Simulation — Saldirgan TTP'lerini (MITRE ATT&CK) taklit ederek gergek senaryolari simiile eder.

e Hidden Attack Path Detection — Yetki ylkseltme ve yanal hareket yollarini kesfeder.

e Threat Detection & Behavioural Analysis — Kullanici davranislarini, veri hareketlerini ve anormal aktiviteleri
analiz eder.

Sagladigi Katma Deger

e Erken asamada AD zafiyetlerinin tespiti ve giderilmesi.

e Saldiri similasyonlari ile mavi takim performansinin él¢iilmesi (MTTD/MTTR iyilestirme).
e Yetki zinciri ve lateral movement analizleriyle risk gdrintrligu artisi.

e KVKK, GDPR ve ISO 27001 gibi yasal ve standart uyumluluk siireglerine katki saglama.

e Kullanici davranis analizi ile gelismis tehdit tespiti.
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ICSFusion (OT/ICS Security — Visibility — Threat Detection — Asset Management)

Endustriyel kontrol sistemleri (ICS) ve OT ortamlarinda (SCADA, DCS, PLC, HMI vb.) varlk gorinarligi saglayan,
ag trafigini pasif olarak izleyerek anomali ve tehditleri tespit eden bir OT givenligi platformudur.
Uretim ve kritik altyapi aglarinda operasyonu kesintiye ugratmadan OT varliklarini envantere cikarir, riskleri
goriandr kilar ve OT glvenlik ekiplerinin olaylara hizli miidahale etmesini destekler.

Ana Ozellikler

e OT/ICS Asset Discovery & Inventory — OT varliklarini otomatik kesfeder, envanter c¢ikarir (PLC, SCADA, HMI,
switch, gateway vb.).

 Passive Network Monitoring — Ag trafigini pasif izleyerek operasyonu kesmeden gorinurlik saglar.

e Threat & Anomaly Detection — OT protokollerindeki anormallikleri, siipheli hareketleri ve potansiyel saldiri
davranislarini tespit eder.

¢ Risk & Vulnerability Context — Varlik bazli risk goriintrltga, kritiklik ve glivenlik durusu analizi saglar.

e OT Protocol Awareness — Modbus, DNP3, S7, OPC vb. OT protokollerini anlayarak daha dogru tespit/analiz
sunar.

e Alerting & Reporting — SOC/OT ekipleri icin alarmlar, raporlar ve denetim kayitlari olusturur.
¢ SIEM/SOC Entegrasyonu — SIEM’e log/alert aktarimi ile kurumsal SOC siireglerine entegre olur.

e Segmentation / Network Zoning Destegi — ISA/IEC 62443 yaklasimiyla zone & conduit kurgusuna destek verir.

Sagladigi Katma Deger

e OT aglarinda tam gorinirlik ve envanter (en kritik ihtiyacg)

¢ Operasyonu kesmeden giivenlik izleme (pasif yaklasim)

e OT odakl tehdit tespiti ile erken uyari ve hizli miidahale

e Varlik kritikligine gore risk ydnetimi ve énceliklendirme

¢ IT-SOC ve OT ekipleri arasinda ortak goriinirlik ve koordinasyon

e Uyumluluk ve denetim siireglerini destekleme (IEC 62443, NIST, ISO 27001 vb.)



Infoblox (DNS Security)

Infoblox, kurumlarin ag altyapisini daha glivenli, ydnetilebilir ve gériinir hale getirmek igin gelistirilmig lider DNS,
DHCP, IP Address Management (DDI) ve DNS tabanli glivenlik ¢oziimleri sunan bir platformdur. Infoblox, 6zellikle
kritik ag hizmetlerini modernlestirerek hem performans hem de gilivenlik agisindan kurumlara ist seviye koruma
saglar.

Ana Ozellikler

e DNS, DHCP ve IPAM (DDI) — Kritik ag hizmetlerinin merkezi yonetimi.

e BloxOne Threat Defense — DNS tabanli tehdit algilama ve engelleme.

e BloxOne DDI — Bulut tabanli IP adres yonetimi ve ag otomasyonu.

e DNS Firewall — Zararli alan adlarini ¢gézimlemeyi engelleyen glivenlik duvari.

e Threat Intelligence Enrichment — DNS sorgularinin tehdit verisi ile korelasyonu.
e Network Automation — Ag yapilandirmalari icin otomatik is akislari.

e Hybrid Infrastructure Support — Hem on-prem hem bulut aglari icin yonetim.

Sagladigi Katma Deger

e DNS tabanl tehditlere karsi giicli koruma.

e Ag gorinirlGglinin artmasi ve yonetim kolayhgi.

e Otomasyon ile daha az operasyonel hata ve daha hizl siregler.

e Bulut, hibrit ve on-prem altyapilarda tutarli IP yonetimi.

e Reglilasyon uyumlulugunu destekleyen gelismis loglama ve raporlama.
e Zero Trust mimarilerini destekleyen guvenlik katmani.
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LogRhythm - Exabeam (SIEM & XDR)

LogRhythm (Exabeam) SIEM, SOAR, FIM, UEBA ve Al ¢c6zlimlerini tek bir platformda birlestiren, 7.000+ global
referansiyla lider bir glivenlik yonetim platformu saglayicisidir. Yapay zeka destekli olay yonetimi, tehdit avcilig
ve glivenlik operasyonlarinin otomasyonunu sunar. Platform; kullanici ve varlik davranis analizi , tehdit
istihbarati ve otomasyon yetenekleri ile SOC ekiplerinin tehditleri daha hizli ve dogru sekilde tespit etmesini
saglar.

Ana Ozellikler

e SIEM Platformu — Log toplama, korelasyon ve merkezi glivenlik analizi.

e UEBA (Kullanici ve Varhk Davranis Analizi) — Kullanici ve varlik davranislarini analiz ederek anomali tespiti.

e SOAR - Olay miidahale sireglerinin otomasyonu ve playbook yonetimi.

e Threat Intelligence Entegrasyonu — Tehdit verisi ile zenginlestirme ve korelasyon.

e Case Management — Olay yonetimi, analiz ve raporlama.

e Agentic Al— %100 On-prem (offline) yada bulutta ¢alisabilen Al co-pilot ile analistlerin manuel siireglerden
kurtularak, tehdit arastirmasi & avciligl, olay arastirma, olay midahale, raporlama vb. siireclerine saniyeler
icerisinde yanit verebilen bir yapay zeka platformu sunar.

Sagladigi Katma Deger

e Gercek zamanl tehdit tespiti ve hizli olay miidahalesi.

e Davranissal analiz ile bilinmeyen tehditlerin yakalanmasi.

e SOC operasyonlarinin otomasyon ile hizlanmasi.

e Farkl glivenlik katmanlarinin tek platformda birlesmesi.

e Uyumluluk siiregleri icin glicli log yonetimi ve raporlama.

e False-positive oranini azaltan gelismis analiz yetenekleri.

e  Bitiinlesik mimari ile tek bir platformdan yonetim imkani.

e Limitsiz Multi-Tenancy: Birden fazla organizasyon i¢in merkezi yonetim.
e BigData Altyapisi: Bliytk veri kiimelerinde hizli tehdit avciligl.

e EPS Lisanslama Modeli: Log kayiplarini nleyen esnek lisanslama.

e On-Prem & Cloud Uyumu: Hem geleneksel veri merkezleri hem de bulut ortamlarinda Al destekli analiz.
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LogSign (SIEM)

Logsign SIEM, kurumlarin giivenlik olaylarini merkezi olarak toplayip analiz eden, korelasyon kurallari ve
davranissal analizle gercek zamanli tehdit tespiti saglayan bir Glvenlik Bilgi ve Olay Yonetimi platformudur.
Platform, SOC ekiplerinin tehditleri daha hizli tespit edip etkili sekilde miidahale etmesini saglayan ucgtan uca
gorinurlik sunar.

Ana Ozellikler

e Log Yonetimi — Farkli kaynaklardan gelen loglarin merkezi olarak toplanmasi, saklanmasi ve analizi.

e Korelasyon Motoru — Saldiri gostergelerini iliskilendiren giigli ve 6zellestirilebilir kurallar.

e Davranigsal Analiz (UEBA) — Kullanici ve varlik davranislarini analiz ederek anormal aktiviteleri ortaya
¢ikarma.

e SOAR Entegrasyonu — Olay yanit siireglerini otomatiklestiren playbook ve aksiyon akislari.

e Dashboard & Gorsellestirme — Gergek zamanh glivenlik gériinirligl sunan zengin dashboardlar.

e Olay Yonetimi— SOC ekipleri i¢in vaka yonetimi, atama, analiz ve raporlama 6zellikleri.

Sagladigi Katma Deger

o Gergek zamanl tehdit tespiti ve hizlandiriimis olay midahale stiregleri.

e Tum glvenlik verilerinin tek platformda birlesmesiyle uctan uca gortnrlak.
e SOCis yukini azaltan otomatik aksiyon ve alarm mekanizmalari.

e Regiilasyonlara uygun log saklama ve raporlama (KVKK, ISO 27001, PCI-DSS).
e Makine 6grenimi sayesinde bilinmeyen tehditlerin tespiti.

e Kurum yapisina gore 6zellestirilebilen dashboard ve korelasyon kurallari.
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LogSign (SOAR)

Logsign SOAR (Security Orchestration, Automation and Response), glivenlik operasyon merkezlerinin (SOC)
olaylara daha hizl, otomatik ve tutarh sekilde yanit verebilmesini saglayan bir glivenlik otomasyon platformudur.
Sistem, manuel midahale gerektiren glvenlik siireclerini otomatiklestirerek hem hiz hem de operasyonel
verimlilik saglar.

Ana Ozellikler

e Playbook Otomasyonu — Hazir veya Ozellestirilebilir otomatik miidahale akislari.

e Olay Yonetimi — Vaka yonetimi, gdrev atama, analiz notlari ve zaman gizelgesi.

e Entegrasyon Yonetimi— SIEM, EDR, Sandbox, Firewall vb. platformlarla ¢ift yonli entegrasyon.

e Threat Intelligence Enrichment — IOC sorgulama ve tehdit verisi zenginlestirme.

e Otomatik Miidahale — IP engelleme, kullanici hesabi kilitleme, cihaz izolasyonu vb. aksiyonlar.

e Raporlama ve Dashboard — Olay performansi, playbook isleyisi ve SOC verimliligi icin kapsaml géranarlik.

Sagladigi Katmadeger

e Olay mudahale siiresinde (MTTR) ciddi 6l¢lide azalma.
e SOC ekiplerinin operasyonel is ylikinun distrilmesi.
e Her olayda tutarli ve tekrarlanabilir yanit siregleri.

e Glivenlik araglarinin tek merkezden orkestrasyonu.

e  Uyumluluk siiregleri igin otomatik raporlama.

e Olay yonetiminde gorinirligin ve kontroliin artmasi.
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Mirket Security (MFA- IAM-SSO-Passwordless - ITDR)

Kullanici dogrulama siireglerini giiglendiren; esnek ¢ok faktorli kimlik dogrulama (MFA), kurumsal
erisim yonetimi (IAM), tekil oturum agma (SSO) ve parolasiz kimlik dogrulama (Passwordless)
yetenekleriyle kurumsal erigim giivenligini artiran modern bir kimlik gilivenligi ¢6ziimiidir.
Mobil uygulama, OTP, biyometrik dogrulama ve risk bazh erisim politikalariyla hem glivenlik hem de
kullanim kolayligi saglar.

Buna ek olarak Mirket, ITDR (ldentity Threat Detection & Response) yaklasimiyla kimlik altyapisina
yonelik saldirilari (hesap ele gegirme, anormal oturumlar, ayricalik istismari vb.) erken tespit eder ve
otomatik miidahale mekanizmalariyla riski minimize eder. Boylece MFA/IAM katmani sadece
dogrulama degil, ayni zamanda kimlik tehditlerine karsi proaktif bir glivenlik kontrol noktasina donsur.

Ana Ozellikler

e Multi-Factor Authentication (MFA) — OTP, push notification, cihaz dogrulama ve daha fazlasi.

¢ Passwordless Authentication — Parolasiz, glivenli ve hizli erisim.

e Single Sign-On (SSO) — Tim kurumsal uygulamalara tek noktadan giris.

e |dentity Threat Protection (ITDR) — Supheli oturumlari ve kimlik tabanli saldirilari tespit eden yapay zeka
destekli koruma.

e Risk Bazli Erisim Politikalari — Kullanici, cihaz ve oturum bazli risk skorlamasiyla dinamik dogrulama.

¢ Automated Response — Riskli oturumlari sonlandirma, ek MFA zorunlulugu, erisim engelleme ve hesap kilitleme
gibi otomatik aksiyonlar.

e Self-Service Portal — Kullanicilarin kendi hesaplarini yonetebildigi glivenli panel.

® On-Premise Destek — Tim veriler kurum iginde kalacak sekilde lokal kurulum segenegi.

* SIEM/SOAR Entegrasyonu — SOC operasyonlarinda olaylarin merkezi izlenmesi ve aksiyon alinmasini destekler.

Sagladigi Katma Deger

¢ Kimlik tehditlerine karsi proaktif koruma (ITDR ile erken tespit + miidahale)
¢ Glivenli ve kesintisiz kullanici deneyimi

® Kurumsal uygulamalarda merkezi erisim yonetimi

e Verilerin kurum iginde kalmasini saglayan on-premise mimari

e Parolasiz giris ile kullanici hatalarini ve riskleri azaltma

e Hesap ele gecirme (ATO) ve ayricalikl hesap istismari riskini diisiirme

e Uyumluluk gereksinimlerini karsilama (KVKK, 1ISO 27001 vb.)
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Neox Network (Network Visibility Platform)

Neox Network Visibility Platform, kurumsal aglarda gegen tiim trafigi gérinir hale getirerek giivenlik, ag
operasyonlari ve performans ekiplerine merkezi gérinirlik saglayan gelismis bir network visibility
platformudur. Platform; Network TAP, Packet Broker, Packet Capture, Deep Packet Inspection (DPI), Network
Forensics ve NDR yeteneklerini tek ¢ati altinda sunar.

Neox, ag Gzerindeki trafigi TAP veya SPAN noktalarindan toplar, Packet Broker ile filtreler ve ilgili glivenlik
araglarina yonlendirir. Toplanan veriler gercek zamanl analiz edilerek ag performansi, anomali, glivenlik
olaylari ve adli analiz strecleri icin kullantlir.

Ana Ozellikler

o Network TAP - Ag trafigini kayipsiz sekilde kopyalar.

o Packet Broker - Trafigi filtreler ve ilgili araglara yonlendirir.

e Deep Packet Inspection (DPI) - Paket seviyesinde analiz saglar.

e Packet Capture - Gegmise donik trafik inceleme imkani sunar.

e Network Forensics - Olay midahale ve adli analiz stireclerini destekler.

e Network Detection and Response (NDR) - Ag tabanli tehditleri tespit eder.
e Observability and Monitoring - Ag performansini gergek zamanli izler.

Kuruma Sagladigi Katma Deger

e Ag lizerinde uctan uca gorinarlik

e Tehditlerin hizl tespiti

e Olay mudahale siireglerinin hizlanmasi

e Ag performansinin optimize edilmesi

e Glivenlik araglarindan maksimum verim alinmasi
e Merkezi analiz ve raporlama
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Netscout Arbor (DDoS Protection)

Ag trafigini derinlemesine analiz eden, yiksek hacimli DDoS saldirilarini tespit eden ve kesintisiz servis
surekliligi saglayan gelismis bir ag glivenligi ¢cozimdur. Kiiresel tehdit istihbarati destegi ile saldiri
trendlerini 6ngorerek blyik 6lcekli aglarda gorindrlik ve koruma saglar.

Ana Ozellikler

o Gergek Zamanlh DDoS Tespit — Anormal trafik modellerini anhk algilama.

e Otomatik Mitigasyon — Saldirilara saniyeler igcinde otomatik tepki verme.

e ATLAS Threat Intelligence — Kiiresel saldiri veritabani ile gelismis tehdit analizi.

e Uygulama Katmani Korumasi — L7 saldirilarina karsi gelismis savunma mekanizmalari.
e Scrubbing Center Entegrasyonu — Zararl trafik temizlenerek kuruma geri yonlendirilir.
e Hybrid Koruma — Hem on-prem hem de bulut tabanli koruma mimarilerini destekler.
e Gelismis Trafik Analitigi — Saldiri kokeni, tipi ve etki analizleri.

Sagladigi Katma Deger

o Kesintisiz hizmet strekliligi.

e Global tehdit istihbarati ile proaktif savunma.

e s yiiki azaltan otomatik koruma mekanizmalari.

e A gorinirligi ve detayh saldiri raporlamasi.

e Altyapi kapasitesinin korunmasi ve maliyet optimizasyonu.
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Netscout DPI

NetScout DPI (Deep Packet Inspection), ag trafigini paket seviyesinde analiz ederek uygulama gérinirligu,
performans izleme ve glivenlik analitigi saglayan gelismis bir ag gortinirlik ¢c6ziimidiir. Gercek zamanl trafik
analizi sayesinde hem performans sorunlarini hem de giivenlik tehditlerini tespit etmeye yardimci olur.

Ana Ozellikler

o Deep Packet Inspection (DPI) — Paket seviyesinde detayh trafik analizi.

e Application Visibility — Uygulama bazl trafik gorinurlGgu ve siniflandirma.

e Real-Time Traffic Monitoring — Gercek zamanl ag izleme.

e Encrypted Traffic Analysis — Sifreli trafigin davranigsal analizi.

e Anomaly Detection — Olagandisi trafik ve davranis tespiti.

e Performance Monitoring — Ag ve uygulama performans analizi.

e Capacity Planning — Trafik egilimlerine gore kapasite planlama destegi.

e DDoS Detection Support — Anormal trafik artislarinin erken tespiti.

e SIEM /SOC Entegrasyonu — Log ve analiz ¢iktilarinin glivenlik sistemlerine aktarimi.

Sagladigi Katma Deger

e Ag lizerinde tam gorunurlik

e Performans ve giivenlik olaylarini tek platformda analiz etme
e Servis kesintilerini erken tespit etme

e Anormal trafik ve potansiyel tehditleri gorinir kilma

e Operasyonel verimlilik artis

e Kapasite planlamada veri destekli karar alma

e  Kurumsal uyumluluk ve denetim stireglerine destek
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Netwrix (DLP)

Netwrix DLP, kurumlarin hassas verilerini veri sizintisi, yanlis kullanim ve yetkisiz erisime karsi korumak igin
gelistirilmis gliclQ bir veri kaybi 6nleme ¢6ziimudur. Platform; dosya paylasimlari, e-posta trafigi, u¢ noktalar ve
bulut ortamlarinda gergeklesen veri hareketlerini strekli izleyerek riskli aktiviteleri gercek zamanli olarak tespit
eder ve otomatik koruma saglar.

Ana Ozellikleri

e Data Discovery — Hassas verilerin dosya sunuculari ve bulut ortamlarinda otomatik tespiti.

e Content Inspection — Belgelerdeki PII, PCI, PHI gibi hassas iceriklerin analiz edilmesi.

e Policy Enforcement — DLP politikalarina gére otomatik engelleme, maskeleme veya uyari olusturma.
e Endpoint DLP — USB, yazici, ekran goriintlist alma gibi u¢ nokta veri hareketlerinin kontrol.

e Email DLP — E-posta yoluyla veri sizintisinin tespiti ve engellenmesi.

e Cloud DLP — Microsoft 365, Google Workspace gibi platformlarda veri koruma.

Sagladigi Katma Deger

e Hassas verilerin nerede oldugunu ve kimler tarafindan erisildigini tam gorunurlik.
e Veri sizintilarina karsi gercek zamanl koruma ve otomatik miidahale.

e KVKK, GDPR, PCI-DSS gibi regiilasyonlara uyumluluk destegi.

e ¢ tehditlere ve yanhs kullanici davranislarina karsi glilii savunma.

e Uc nokta ve bulut ortamlarinda batincil veri glivenligi.

e Operasyonel verimlilik saglayan otomatik politika yonetimi.
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Nozomi Networks (OT Visibility)

Nozomi Networks, endistriyel kontrol sistemleri (ICS), OT (Operational Technology) ve loT ortamlari igin
gelismis goriundrlik, tehdit tespiti ve glivenlik saglayan lider bir siber giivenlik platformudur. Platform; kapsamli
varhk kesfi, derin ag gorinirlGgi, tehdit tespiti, anomali analizi ve risk yonetimi yetenekleri ile operasyonel
ortamlarin giivenligini uctan uca giiclendirir. Uretim ve imalat, madencilik, petrol ve gaz, ilag ve biyoteknoloji,
demiryolu, ulasim, havalimanlari, enerji Gretim ve dagitim, saglik gibi ylksek hassasiyet gerektiren sektorlerde
yaygin olarak kullaniimaktadir.

Ana Ozellikleri

Varlik Kesfi (Asset Discovery) - OT ve loT ortamindaki tiim cihazlari otomatik olarak tespit eder, zengin ve
siirekli gtincellenen envanter olusturur.

Pasif ve Giivenli izleme - Ag trafidini kesintisiz analiz eder, operasyonlara hicbir etkide bulunmaz.

Ag izleme ve Protokol Analizi (Network Monitoring) - Endiistriyel protokoller dahil olmak iizere tiim a¢d
trafigini derinlemesine analiz eder.

Tehdit Tespiti (Threat Detection) - Davranissal analiz ve anomali tespiti ile hem bilinen hem bilinmeyen
tehditleri ortaya cikarir.

Zafiyet Yonetimi (Vulnerability Management) - OT sistemlerdeki zafiyetleri belirler, CVE bazli analiz ile
riskleri 6nceliklendirir.

Yapay Zeka Destekli Analiz - Varlik siniflandirma, davranis analizi ve otomatik i¢gérii liretimi saglar.

Risk Degerlendirme (Risk Assessment) - Varlik kritikligi, tehditler ve operasyonel etkiye gére ¢ok faktorlii
risk skorlama yapar.

Kablosuz ve Dagitik Ortam Goérinirliigii - Kablolu ve kablosuz varliklari (Wi-Fi, Bluetooth vb.) tespit eder ve
izler.

Merkezi Yonetim ve Gorsellestirme - Tiim varliklar, riskler ve alarmlar tek platformdan izlenir ve
raporlanir.

Entegrasyon (Integration) - SIEM, SOAR ve diger IT/OT giivenlik ¢éziimleri ile sorunsuz entegre olur.

Sagladigi Katma Deger

OT ve loT Ortamlarinda Ugtan Uca Goruniirliik. - Sadece bilinen degil, daha énce gériinmeyen OT/loT
varhliklarini da ortaya ¢ikarir.

Kritik Altyapilar igin Kesintisiz Giivenlik Takibi. - Pasif ve OT uyumlu yaklasim sayesinde iiretim kesintisi
riski olusturmaz.

Gelismis Tehdit Tespiti (Davranissal ve imza Tabanh) - Davranis analizi ile bilinmeyen ve hedefli saldirilari
erken asamada ortaya ¢ikarir, imza tabanli tespit ile bilinen tehditleri yakalar.

Endiistriyel Sistemlerde Giivenli ve Pasif izleme

Uyumluluk Siireglerini Kolaylastirma - NERC CIP, IEC 62443 ve benzeri standartlara uyumu hizlandirir.
Operasyonel Dayaniklilik - Siber riskleri azaltarak iiretim siirekliligini ve is glivenligini artirir.

Tanitim Brosur


https://hubs.ly/Q048Bx__0

OPSWAT (Data Sanitization)

OPSWAT, OT ve IT giivenligi alaninda diinya ¢apinda lider bir Greticidir. Kritik altyapilar ve yiiksek glvenlik
gereksinimi olan kurumlar igin gelistirilmis dosya glvenligi platformu ile sayesinde dosya glivenligi saglar. IT -
OT ortamlari igin, tek yonlu giivenli veri transferi, OT ag ve varlik yonetimi, endistriyel glivenlik duvari, glivenli
dosya transferi ve tasinabilir medya glivenligi ¢ozliimleri ile zararh igerik analizi, ag glivenligi, erisim glivenligi
gibi alanlarinda ¢éziimler sunan bir siber gtivenlik platformudur.

Ana Ozellikleri

e MetaDefender Core — Coklu antivirlis taramasi, Deep CDR, Adaptif Sandbox, Proaktif DLP vb. yetenekeri ile
gelismis dosya glivenligi platformudur.
+30 Coklu antiviris motoru ile dosya tarama ve tehdit analizi.
Content Disarm & Reconstruction (Deep CDR) — Dosyalarda igerik silahsizlandirma gergeklestirerek olasi
kot amach etkinlikleri ortadan kaldirir. Sifinci gin saldirilarina karsi koruma saglar.

e MetaDefender Kiosk — USB ve tasinabilir medyalar Gizerinden gelen verilerin kontroli.

e MetaDefender Managed File Transfer — Yonetilen Giivenli Dosya transferi ve depolama.

e MetaDefender IT — OT Access — Cihaz sagligi kontroli ve erisim dogrulama.

e OT Security : OT sistemlerinde Ag ve varlik yonetimi icin trafik analizi yaparak gelismis goranarlik, izleme,
raporlama ve tehdit algilama saglar.

e Industrial Firewall IDS/IPS (OTFuse): OT Glvenlik duvaridir. PLC, RTU ya da HMI gibi OT cihazlarina giden
trafigi 6grenir kaydeder ve anomali tespit ettiginde uyari yaratir ya da ilgili trafigi engeller.

e MetaDefender ICAP : ICAP destekli tim ag cihazlariyla saniyeler icinde entegre olarak calisir, dosya kaynakli
tehditleri dnleyerek ag trafigindeki dosya glivenligini saglar.

e MetaDefender Email Gateway Security — E-posta tehditlerinin engellenmesi.

Sagladigi Katma Deger

e Veri giris noktalarinda yliksek glivenlik.

e Zero Trust yaklagimi ile saldiri ylizeyinin azaltiimasi.

e Coklu antivirlis motoru ile yiiksek tespit ve dogruluk oranlari.

e CDR teknolojisi ile sifirinci glin ataklarina karsi icerik silahsizlandirma
e Regililasyonlara uygun veri transferi.

e  Kritik altyapilar igin gliglu glivenlik mimarisi.
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Picus Security (Brige Attack Simullation)

Gergek siber saldiri similasyonlariyla glivenlik kontrollerinin etkinligini stirekli 6lgen ve iyilestirme
onerileri sunan Breach & Attack Simulation (BAS) ¢OzUmudr.
Farkh MITRE ATT&CK tekniklerini diizenli olarak galistirarak savunma yapilandirmalarindaki zayif
noktalari net bir sekilde ortaya koyar.

Ana Ozellikler

e Attack Simulation (BAS) — Gergek saldiri tekniklerini simile eder.

e Security Control Validation — Mevcut glvenlik ¢dzlimlerinin etkinligini 6lcer.

e Mitigation Guidance — Engellenemeyen saldirilar icin Ureticiye 6zel ¢6ziim dnerileri sunar (6rnegin Palo Alto,
Fortinet, CrowdStrike vb. icin dogrudan oneriler).

e Purple Teaming — Kirmizi ve mavi ekiplerin ortak calismasini kolaylastirir; saldiri ve savunma ekipleri icin ayni
platformda senaryo yurataldr.

e Threat Library & Continuous Updates — Glincel tehdit istihbaratina gore siirekli yenilenen saldiri teknikleri.

Sagladigi Katma Deger

e Glivenlik kontrollerinin gercek zamanli etkinlik 6l¢imi

e Siirekliiyilestirme kltlra (Continuous Security Validation)

e Denetim ve uyumluluk raporlamasi (I1SO, NIST, MITRE ATT&CK)
e SOC ve Blue Team ekiplerinin zaman kazanci

e Glivenlik yatirimlarinin ROI’sini net bicimde 6lgcme
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Proudsec Cyber Threat Intellgence

Kurumlara 6zel tehdit istihbarati saglayarak saldiri yizeyini gorliniir kilan ve proaktif savunma
kabiliyeti kazandiran bir CTl platformudur.
Dark web, acik kaynak ve kapali kaynak istihbarat akislarini birlestirerek kuruluglara erken uyari
mekanizmasi saglar.

Ana Ozellikler

o Threat Feed & Correlation Engine — Farkli tehdit kaynaklarindan gelen verileri birlestirir ve korelasyon
analizi yapar.

e Dark Web Monitoring — Sirket verilerinin dark web veya forumlarda paylasilip paylasilmadigini izler.

e Brand Protection — Marka, domain, calisan e-postalari ve dijital varliklar icin sizinti ve taklit tespiti saglar.

e Phishing Detection & Takedown —Sahte domain veya oltalama sayfalarini tespit eder ve kapatma siirecini
baslatir.

e Vulnerability Intelligence — Glincel zafiyetleri (CVE) kurum varliklariyla eslestirerek hangi sistemlerin
riskte oldugunu gosterir.

e Integration & Automation — SIEM, SOAR, EDR, Firewall gibi sistemlerle entegre calisarak tehdit
istihbaratini aksiyona déndstardr.

Sagladigi Katma Deger

e  Proaktif savunma: Tehditleri gergeklesmeden dnce tespit etme

e Marka itibari koruma

e Zafiyet onceliklendirme: En kritik aciklari 6ne gikarir

e SOC/SIEM entegrasyonu sayesinde hizli aksiyon

o Dark web gorlnlrlGgi: Veri sizintisi tespiti

e Uyumluluk ve denetim destegi (ISO 27001, NIST, MITRE ATT&CK)

Tanitim Brostru
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Sceptive BlOck (APT/Proactive Threat Intelliggence)

Sceptive BlOck, geleneksel glivenlik yontemlerinin 6tesine gecen, davranissal parmak izi analizi ile ¢alisan
yeni nesil bir proaktif tehdit koruma sistemidir. Saldirganlari statik IP adreslerinden degil, dijital davranig
kaliplarindan taniyarak tehditleri sistemlerinize ulasmadan 6nce engeller.

BlOck, global honeypot agindan topladigi gercek zamanl saldiri verilerini yapay zeka destekli davranis
analitigi motoru ile analiz eder. Saldirganlarin niyetlerini ve hareket kaliplarini inceleyerek her biri igin
benzersiz bir davranissal parmak izi olusturur.

IP adresleri degisse bile saldirganin davranis modeli degismedigi siirece tehdit tespit edilir ve proaktif olarak
engellenir.

Ana Ozellikler

Davranissal Parmak izi Analizi — IP bagimsiz tehdit tespiti.

Al Destekli Davranis Analitigi — Saldirgan niyet analizi ve proaktif engelleme.
Global Honeypot Agi — Gergek zamanli tehdit istihbarati toplama.

Akilli ve Dinamik Blocklist'ler — Stirekli glincellenen tehdit listeleri.

Brute Force Saldiri Engelleme — Parola tahmin saldirilarina karsi koruma.
Mail Server Korumasi — Spam ve phishing saldirilarina karsi savunma.

Proxy / VPN / TOR Tespiti — Kimlik gizleme kaynaklarini engelleme.

HTTP & WordPress Korumasi — Web servislerine yonelik saldiri dnleme.
D.0.S. Kaynak Tespiti — Kitlesel servis kesinti saldirilarina karsi filtreleme.
Zero-Day Korumasi — Bilinmeyen tehditleri davranis analiziyle yakalama.
Mevcut Glivenlik Sistemleri ile Entegrasyon — SIEM ve diger araglarla uyumlu galisma.

Sagladigi Katma Deger

Proaktif tehdit engelleme

IP degistirerek gelen saldirilara karsi koruma

Yanls alarm oranini azaltma

Bot, VPN ve otomasyon saldirilarini erken durdurma
s stirekliligini ve marka itibarini koruma

Stratejik tehdit istihbarati ile karar destegi

KVKK ve ISO 27001 uyumluluk siireclerine destek

Tanitim Brosuru
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SelfHack Al (Penetration Testing Platform)

Yapay zeka destekli siirekli glivenlik testi ile zafiyetleri 6ngoren, dnceliklendiren ve ¢6ziim onerileri
sunan otonom glivenlik degerlendirme platformudur. Dinamik tehdit modellerine goére kendi
kendine yeni senaryolar lireterek siber dayanikliigin strekli olarak giincel kalmasini saglar.

Ana Ozellikler

e Al-simulation — Gergek saldirgan davranislarini taklit eden yapay zeka tabanli saldiri similasyonlari.
e Vulnerability Discovery — Kod, ag ve uygulama katmanlarinda zafiyet tespiti.

e Risk Scoring & Prioritization — Zafiyetleri is etkisine gore otomatik énceliklendirme.

e Remediation Guidance — Tespit edilen riskler icin otomatik ¢6zlim dnerileri.

e Continuous Monitoring — Stirekli glivenlik izleme ve yeni tehditlere karsi uyari mekanizmasi.

Sagladigi Katma Deger

e Tehditleri gerceklesmeden dnce tespit eden proaktif glivenlik yaklasimi.
e  Yapay zeka hizinda saldiri similasyonu ve zafiyet kesfi.

e Operasyon ylikiin{ azaltan otomatik analiz ve ¢d6ziim 6nerileri.

e Gelistirme ve glivenlik ekipleri arasinda daha hizli is birligi.

e Sirekli glivenlik dogrulamasi (Continuous Security Validation).

e s riski odakli 6nceliklendirme ile verimli kaynak kullanimi.

Tanitim Brosuru
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TR7 Application Security Platform (ASP)

TR7 Application Security Platform (ASP), kurumlarin web uygulamalarini ve kritik servislerini korumak,
performanslarini artirmak ve yiiksek erisilebilirlik saglamak amaciyla gelistirilmis yerli bir uygulama givenligi
platformudur. Web Application Firewall (WAF), Load Balancer ve Global Traffic Manager (GTM)
yeteneklerini tek platformda birlestirerek hem gilivenlik hem de trafik yonetimi ihtiyacglarini karsilar.

TR7 ASP, kullanicilarin web uygulamalarina génderdigi trafigi uygulama katmaninda analiz eder ve glivenlik
politikalarina gore denetler. Gelen trafik yliik dengeleme mekanizmalari ile uygun sunuculara
yonlendirilirken, WAF motoru tarafindan SQL Injection, XSS, Bot ve OWASP Top 10 saldirilarina karsi
korunur. Ayrica uygulama performansini optimize ederek servis siirekliligini destekler.

Ana Ozellikleri

e  Web Application Firewall (WAF) — Web uygulamalarini gelismis saldirilara karsi korur.

e Load Balancer — Trafigi sunucular arasinda dengeli dagitarak performans ve streklilik saglar.

e Global Traffic Manager (GTM) — Kullanicilari en uygun veri merkezi veya servise yonlendirir.

e SSL Offloading — SSL/TLS islemlerini uygulama sunucularindan alarak performansi artirir.

e High Availability (HA) — Aktif-Aktif ve Aktif-Pasif mimariler ile kesintisiz hizmet sunar.

e Caching & Compression — Uygulama performansini artirmak icin 6nbellekleme ve sikistirma saglar.

Sagladigi Katma Deger

e Web uygulamalarina yonelik saldirilara karsi gelismis koruma

e Uygulama performansini ve kullanici deneyimini artirma

e Yiksek erisilebilirlik ve is stirekliligi saglama

o Veri merkezleri arasinda akill trafik yonlendirme

e Sunucu kaynaklarinin daha verimli kullaniimasi

e Yerli teknoloji ile glivenlik ve operasyonel bagimsizlik

e KVKK, ISO 27001 ve kurumsal giivenlik gereksinimlerini destekleme

Tanitim Brosura
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Vectra Al (NDR)

Vectra Al, yapay zeka destekli Network Detection and Response (NDR) platformu ile ag icindeki bilinmeyen
tehditleri, lateral movement aktivitelerini ve kimlik kdtiye kullanimini gercek zamanli olarak tespit eden ileri
seviye bir guivenlik ¢6zimidir. Saldirilarin erken asamalarini ortaya gikararak SOC ekiplerinin tehditlere hizh
ve etkili sekilde miidahale etmesini saglar.

Ana Ozellikleri

o NDR (Network Detection & Response) — Ag ici saldiri davranislarini aninda tespit eder.

e Identity Threat Detection — Kimlik kétlye kullanimi ve saldirganlarin hesap ele gegirme girisimlerini analiz
eder.

e SaaS & Cloud Detection — M365, AWS, GCP gibi ortamlarda anomali ve saldiri tespiti.

e Al-Powered Triage — Yizlerce uyarlyl otomatik analiz ederek kritik tehditleri dnceliklendirir.

e Attack Signal Intelligence — Tiim uyarilari tek bir saldiri sinyali sisteminde korele eder.

e Incident Response Entegrasyonu — SOAR, EDR ve SIEM ile entegre otomatik miidahale.

Sagladigi Katma Deger

e Lateral movement ve kimlik kétiye kullaniminin erken tespiti.

e SOC ekipleriicin daha az giirllti, daha yiksek dogruluklu alarmlar.

e Bulut, veri merkezi ve kimlik glivenligi icin tek platformda gorindrlik.
e Tehdit avciligl ve olay miidahalesi icin derin davranis analizi.

e Saldiri zincirini ugtan uca gérme ve hizli aksiyon alma imkani.

e False-positive oraninin azaltilmasiyla operasyonel verimlilik artisi.

Tanitim Brosurd
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Veriskop (Veri Kesfi / Veri Siniflandirma / Veri Maskeleme)

Veriskop, kurumlarin hassas verilerini kesfetmek, siniflandirmak ve giivenli sekilde yénetmek igin gelistirilmis
veri givenligi platformudur. Ozellikle veri kesfi (data discovery), veri siniflandirma (classification) ve veri
maskeleme (data masking) yetenekleri ile kurumlarin veri glivenligi stireclerini merkezi ve kontrol edilebilir
hale getirir.

Ana Ozellikleri

e Data Discovery — Kurum icindeki hassas verilerin otomatik kesfi.

o Data Classification — Verilerin igerik ve politika bazl siniflandiriimasi.

e  Data Masking — Hassas verilerin maskelenmesi ve anonimlestirilmesi.

e  Policy Enforcement — Veri erisim ve kullanim politikalarinin uygulanmasi.

e User Activity Monitoring — Veriye erisen kullanicilarin izlenmesi.

e  Reporting & Compliance — KVKK, GDPR gibi regiilasyonlara uygun raporlama.

Sagladigi Katma Deger

e Hassas verilerin tam gorindrligi (nerede, kimde, nasil kullaniliyor).
e Verisiniflandirma ile risklerin dogru onceliklendirilmesi.

e Veri maskeleme ile veri ihlallerinin etkisinin azaltiimasi.

e Regiilasyonlara (KVKK, GDPR, PCI-DSS) uyumluluk.

e Veri odakl glivenlik yaklagimi ile i¢ tehditlerin azaltilmasi.

e Merkezi veri glivenligi yonetimi ile operasyonel verimlilik.

Tanitim Brosurd
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Wallarm (API Security)

Wallarm API Security, modern uygulamalarin ve mikroservis mimarilerinin kullandigi API’'leri yapay zeka
destekli olarak kesfeden, izleyen ve saldirilara karsi koruyan gelismis bir API glivenlik platformudur. Platform,
bilinen veya golge (shadow) API'leri ortaya ¢ikarir, anormallikleri tespit eder ve saldirilari gergek zamanl
olarak engeller.

Ana Ozellikler

e APl Discovery — Bilinen, bilinmeyen ve goélge API'lerin otomatik tespiti.

e APl Threat Prevention — API misconfiguration, injection, credential stuffing gibi saldirilarin engellenmesi.
e Behavioral Anomaly Detection — API ¢agrilarinda anormal davranislarin tespiti.

e Schema Validation — APl semasi disina ¢ikan istekleri engelleme.

e OWASP API Top 10 Korumasi — En kritik APl glivenlik risklerine karsi kapsamli koruma.

e Bot & Abuse Protection — Otomasyon kaynakl kétii davranislarin engellenmesi.

Sagladigi Katma Deger

e APl glivenlik risklerinin erken tespiti.

e Shadow API gorintirlGgu ile glglt saldir ylzeyi kontroli.

e Yapay zeka destekli saldiri tespiti ile daha az false-positive.

e APl trafik analizi ile anormallik tespiti ve hizli miidahale.

e Modern DevOps ve Kubernetes ortamlariyla kolay entegrasyon.
e Uyumluluk stireglerini destekleyen raporlama ve gérinurliik.

Tanitim Brosurd
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Xage Security (IT/OT Identity & Access Managment / PAM)

Xage Security, 6zellikle endUstriyel kontrol sistemleri (OT), loT ve kritik altyapilar igin gelistirilmis Zero Trust
tabanli erisim ve glivenlik platformudur. Merkeziyetsiz glivenlik mimarisi Gzerinden kimlik dncelikli siber
savunma saglayarak kullanicilari, cihazlari ve uygulamalari glivenli sekilde dogrular ve kontrol eder. Sistem,
kritik varliklari korumak igin glivenli uzaktan erisim, ayricalikl erisim yénetimi (PAM) ve veri degisim
glvenligini tek bir platformda sunar.

Ana Ozellikler

e Giivenli uzak erisim: Kritik sistemlere kontrolli ve glivenli erisim saglar.

o Ayricalikli erisim yonetimi (PAM): Yetkili hesaplarin erisimini ve kullanimini givenli sekilde yonetir.

e IMFA ve SSO destegi: Erisim glivenligini cok faktorli kimlik dogrulama ve tek oturum agma ile
glclendirir.

o Kimlik tabanli segmentasyon: Kullanicilar, cihazlar ve sistemler arasindaki erisimi politika bazli
sinirlandirir.

e Giivenli dosya ve veri aktarimi: Dosya bitinliguni korur ve yetkisiz veri hareketini azaltmaya yardimci
olur.

e  Oturum kaydi ve denetim izi: Erisimleri ve kullanici islemlerini izlenebilir hale getirir.

e Ajansiz mimari: Ug sistemlerde ajan gerektirmeden devreye alinabilecek sekilde tasarlanmistir.

Sagladigi Katma Deger

e OT ve IT ortamlarinda birlesik gtivenlik yonetimi.

o Zero Trust ile gli¢ll erisim kontrol(.

e Merkeziyetsiz mimari sayesinde yiksek dayaniklilik.

e  Kritik altyapilar icin kesintisiz glivenlik.

e Uzaktan erisimde yiiksek glivenlik seviyesi.

e Regiilasyon uyumlulugunu destekleyen giivenlik modeli.

Tanitim Brosurd
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Zscaler Al Security

Zscaler Al Security, kurumlarin tretken yapay zeka uygulamalarini, Al modellerini, ajanlarini ve bu sistemlerle
iliskili veri akiglarini gtivenli sekilde kesfetmesini, yonetmesini ve korumasini saglayan Zero Trust tabanli yapay
zeka glivenligi platformudur.

CozUm; galisanlarin kullandigl genel amagh GenAl uygulamalarindan kurum iginde gelistirilen Al servislerine,
modellerden API ve ajan trafigine kadar yapay zeka yasam dénglsinin tamaminda goérindrlik ve kontrol
saglar. Shadow Al kullanimini ortaya cikarir, hassas verilerin Al sistemlerine aktarilmasini engeller ve Al
uygulamalarinin glvenlik agiklarini stirekli olarak test eder.

Ana Ozellikleri

Al Asset Management ve Al-SPM: Al uygulamalarini, modelleri, ajanlari, MCP sunucularini, veri setlerini
ve iliskili servisleri otomatik olarak kesfeder ve envanterler.

Shadow Al Tespiti: Kurumun bilgisi disinda kullanilan Al uygulamalarini ve gomll Al 6zelliklerini gérinir
hale getirir.

Al Access Security: Kullanici, grup, uygulama ve risk baglamina gore Al erisimini izin verme, uyarma, izole
etme veya engelleme politikalariyla yonetir.

Prompt ve Response Giivenligi: Prompt ve model cevaplarini analiz ederek hassas veri paylasimi,
uygunsuz icerik ve politika ihlallerini tespit eder.

Inline DLP: Kaynak kod, kisisel veri, finansal veri, saglik verisi ve kuruma 06zel hassas bilgilerin Al
uygulamalarina génderilmesini 6nler.

Al Gateway ve Al Guard: Model, APl ve ajan trafigine merkezi Zero Trust politikalari, icerik denetimi ve
gercek zamanli glivenlik kontrolleri uygular.

Al Red Teaming: Prompt injection, jailbreak, veri sizintisi ve glivenli olmayan model davranislarina karsi
otomatik ve sirekli glivenlik testleri gerceklestirir.

Al Yonetisimi ve Uyumluluk: Al risklerini NIST Al RMF, MITRE ATLAS, GDPR ve EU Al Act gibi cergevelerle
iliskilendirerek raporlama ve iyilestirme sureclerini destekler.

Sagladigi Katma Deger

Tanitim Brosura
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Kurumdaki tiim yapay zeka kullaniminin ve Shadow Al risklerinin gortiniir hale gelmesi.

Hassas verilerin GenAl uygulamalarina aktarilmasinin gergek zamanli olarak 6nlenmesi.

Al uygulamalarinin tamamen engellenmesi yerine glivenli ve kontrolli kullaniminin saglanmasi.
Al modelleri, ajanlar, API'ler ve veri kaynaklari arasindaki iliskilerin merkezi olarak yénetilmesi.
Prompt injection, jailbreak ve veri sizintisi gibi Al'ya 6zgi saldirilarin azaltiimasi.

Guvenlik, veri yonetisimi, hukuk ve uyumluluk ekiplerinin ortak politika uygulayabilmesi.

Al projelerinin Gretime alinma siresinin glivenlik kontrolleriyle birlikte hizlandirilmasi.
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Zscaler (SASE - ZTNA)

Zscaler, bulut tabanh Zero Trust Exchange platformu ile Secure Service Edge (SSE) ve SASE mimarisinin
oncllerinden biri olarak konumlanan lider bir siber glivenlik ¢6zimudir. Geleneksel ag tabanli glivenlik
yaklasimlarini ortadan kaldirarak, uygulama ve kullanici merkezli modern bir glivenlik mimarisi sunar. Tim
trafik, Zscaler’in global bulut platformu tzerinden denetlenir; kimlik, baglam ve glivenlik politikalari
dogrultusunda kontrol saglanir.

Bu yaklasim sayesinde Zscaler, saldiri ylizeyini minimize eder, VPN ve geleneksel giivenlik altyapilarina olan
bagimhligi ortadan kaldirir. Kullanici deneyimini iyilestirir ve kurumlarin modern, dagitik yapilarinda gilivenli
donisimi mimkdin kilar.

Ana Ozellikleri

e Zero Trust Exchange Platformu - Tek bir yonetim platformu ile tim fonksiyonlar politika tabanli
yonetilebilir.

e  Zscaler Internet Access (ZIA) - Glvenli internet erisimi saglayarak SWG, CASB, DNS Security ve Cloud
Firewall yeteneklerini tek platformda sunar.

e Cloud Firewall - Bulut tabanh glvenlik duvari hizmeti.

e CASB - Bulut uygulamalarinda veri giivenligi ve gortnurliik.

e DLP - Hassas verilerin korunmasini ve veri sizintisinin 6nlenmesini saglar.

o  Zscaler Private Access (ZPA) - Zero Trust mimarisi ile kullanicilarin i¢ uygulamalara VPN olmadan,
dogrudan ve glivenli erisimini saglar.

e Advanced Threat Protection & Sandbox — Bilinmeyen ve gelismis tehditleri analiz ederek zararli
icerikleri engeller.

Sagladigi Katma Deger

e Zero Trust mimarisi ile glcli erisim glvenligi. - “Trust but verify” yerine “never trust, always verify”
yaklasimiyla erisim glvenligini yeniden tanimlar.

e VPN’siz modern erisim - Kullanicilari aga degil, dogrudan uygulamalara baglayarak saldiri yiizeyini
ortadan kaldirir.

e SSE + SASE ile modern mimari - Glvenligi buluta tasiyarak ag ve givenligi tek modelde birlestirir.

e Bulut tabanli yapi ile yiksek 6lceklenebilirlik.

e Kullanici ve uygulama bazli giivenlik ve gérunurlik.

e Veri sizintilarini 6nleyen gelismis DLP yetenekleri.

e Global altyapiile diisiik gecikme ve yiiksek performans.

e Operasyonel Basitlik ve Olceklenebilirlik

Tanitim Brosura
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Fortinet
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FortiAnalyzer

FortiAnalyzer, Fortinet tarafindan gelistirilen; ag glivenligi, log yonetimi ve raporlama igin kullanilan
merkezi bir analiz platformudur. Fortinet cihazlari basta olmak (izere syslog destekli bircok kaynaktan log
toplayarak glivenlik ekiplerinin agda olup biteni detayli sekilde izlemesini saglar.

FortiAP

FortiAP, Fortinet tarafindan gelistirilen, glvenli ve ylksek performansh Wi-Fi baglantisi saglayan
kurumsal kablosuz erisim noktasi (Access Point) serisidir. FortiGate ile tam entegre calisarak hem merkezi
yonetim hem de gelismis giivenlik saglar.

FortiAuthenticator

FortiAuthenticator, Fortinet tarafindan gelistirilen, kurumlarin erisim ve kimlik yonetimini merkezi
sekilde saglayan bir kimlik dogrulama ¢6zimiddr. Kullanicilarin ve cihazlarin kimliklerinin dogrulanmasi,
erisim politikalarinin uygulanmasi ve ag kaynaklarina erisimin kontrol edilmesi amaciyla kullanilir.
Fortinet Security Fabric ile tam entegre calisarak glivenlik olaylarina hizli miidahale imkani sunar.

FortiDeceptor

FortiDeceptor, Fortinet tarafindan gelistirilmis yeni nesil bir aldatma/tuzaga diisirme (deception) ve
honeypot ¢o6ziimidir. Amacg, saldirganlari gergek sistemlerden uzaklastirmak, onlari tuzaklara
yonlendirerek erken asamada tespit etmek ve hasar vermeden engellemektir.

FortiEDR

FortiEDR (Endpoint Detection and Response), Fortinet'in bulut tabanli gelismis bir yapay zeka
destekli u¢ nokta glivenlik ¢ozlimudir. Amaci, is istasyonlari, sunucular ve diger cihazlar dahil olmak tizere
u¢ noktalari (endpoint), siber saldirilara karsi gercek zamanl olarak korumaktir. Sadece tespit etmekle
kalmaz, ayni zamanda saldirilari durdurur, veri kaybini dnler ve olay mudahale/iyilestirme sureclerini
otomatiklestirir. Temel hedefi: ihlal yok, veri kaybi yok, sorun yok.

FortigateFirewall

FortiGate, Fortinet tarafindan gelistirilen ve kiigiik ofislerden biiyiik operatérlere kadar her o6lgcekte
kullanilan, ¢ok fonksiyonlu (Next-Generation Firewall - NGFW) bir ag givenlik cihazidir. Tek bir
platformda genis bir siber giivenlik yelpazesi sunarak hem ag trafigini yonetir hem de gelismis tehditlere
karsi yiiksek performansl koruma saglar.

Forti Isolator

Fortilsolator, Fortinet'in, web tabanli gelismis tehditlere karsi kritik is verilerini korumak icin tasarlanmis
bir Tarayici izolasyon Platformudur. Temel amaci, kullanicilarin web'de gezinirken karsilastiklari
potansiyel riskli icerigi (kotli amacli yazilimlar, vb.) son kullanici cihazindan tamamen uzak tutmaktir.
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FortiMail

FortiMail, Fortinet'in e-posta trafigine 6zel, ileri dlizeyde glivenlik saglayan bir E-posta Giivenlik Ag Gegidi
¢O6zimudur. E-posta yoluyla yayilan spam, viris, oltalama (phishing) ve veri sizintisi (DLP) tehditlerine
karsi ¢cok katmanh koruma sunar. Temel olarak, e-posta sunucusuna ulasmadan 6nce tim e-postalari
temizleyerek, kurumlarin maddi ve itibar kayiplarini énler ve yasal uyumlulugu kolaylagtirir.

FortiManager

FortiManager, 6zellikle orta ve bliyiik 6lgekli yapilar igin tasarlanmis, Fortinet giivenlik ¢6ziimlerini (basta
FortiGate ve FortiClient) tek bir konsoldan merkezi olarak yonetmek igin kullanilan bir platformdur.
Amaci, birden fazla cihazin (birka¢ adetten binlerce adete kadar) yonetimini, glincelleme dagitimini,
glvenlik kural uygulamasini ve is akisi kontroliinii otomasyonla kolaylastirmaktir.

FortiNac
FortiNAC (Network Access Control), Fortinet Security Fabric'in ag erisim kontrolii ¢c6zimidiir. Temel
gorevi, aga baglanan her cihazi (geleneksel bilgisayarlar, BYOD, ve 6zellikle giivensiz loT cihazlan) tespit
etmek, profillemek ve bu cihazlarin yalnizca kendilerine ait islevleri yerine getirecek sekilde rol tabanl ve
dinamik erisim politikalaniyla aga dahil edilmesini saglamaktir. Bu sayede, ag givenligi zafiyetleri ve
tehditlerin yayilmasi 6nlenir.

FortiSandbox

FortiSandbox, Fortinet'in, sifirinci giin (Zero-day) ve geleneksel sistemlerin atlatabildigi gelismis/hedefli
saldirilar tespit etmek icin kullanilan kum havuzu (Sandbox) ¢oziimudir. Temel islevi, sipheli dosyalari
ve uygulamalari izole edilmis sanal bir ortamda giivenli bir sekilde ¢alistirmak, davranislarini analiz etmek
ve zararl olup olmadiklarina karar vermektir. Tespit edildiginde, olusturdugu yerel tehdit istihbaratini
Security Fabric ile ger¢ek zamanh paylasarak otomatik savunma saglar.

FortiSwitch

FortiSwitch {rln ailesi, kiiglik, orta ve biyik oOlcekli isletmeler ile daginik sube yapilari igin tasarlanmig
givenli, basit ve yiiksek performansh Ethernet anahtarlama ¢6zimleridir. Temel amaci, ag erisimini
glvenli hale getirmek, performansi artirmak ve tiim bu yonetimi Fortinet'in genis givenlik mimarisine
entegre etmektir.

SD Branch

Secure SD-Branch, Fortinet'in, dijital dontsimin gerektirdigi dagitik sube ofisleri icin gelistirdigi, ag
erisimi ile guvenligi tek bir platformda birlestiren kapsamli bir mimaridir. Bu ¢6ziim, Fortinet Security
Fabric'in gliciini subenin en uc¢ noktalarina (erisim katmanina) kadar genisleterek ceviklik, kolay
yonetilebilirlik ve daha diistik toplam sahip olma maliyeti (TCO) saglar.

FortiNDR

FortiNDR (Network Detection and Response), glivenlik operasyonlari (SecOps) ekiplerinin karsilastigi
gelismis ve ongorilemez siber suglara karsi gelistirilmis, yapay zeka (YZ) destekli bir ¢c6zimdir. Temel
amaci, agdaki anormal etkinligi (davranissal sapmalari) tespit etmek ve bu tehditlere karsi otomatik ve
hizli yanit vermektir. Boylece giivenlik ekiplerinin reaktif (olay sonrasi) durumdan proaktif (olay 6ncesi ve
ani) bir durusa gegmesini saglar.
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FortiWeb

FortiWeb, web uygulamalarini ve APl'leri, DDoS, koétii amagh botlar, OWASP Top 10 gibi bilinen ve
ozellikle sifiinci giin (Zero-day) aciklarina yonelik saldirilardan koruyan Fortinet'in Web Application
Firewall (WAF) ¢dziimidir. Makine Ogrenmesi (ML) destekli gelismis algilama yetenekleri sayesinde,
saldirilari otomatik olarak tespit eder, yanhs pozitifleri en aza indirir ve kritik is uygulamalari igin ¢ok
katmanli, gergcek zamanli koruma saglar.

Fortirecon — CTI

Siber Tehdit istihbarati (CT1), bir kurulusun dijital altyapisina yénelik potansiyel tehditleri belirlemek ve
anlamak icin i¢ ve dis kaynaklardan veri toplama, analiz etme ve yorumlama sirecidir. FortiRecon, Netsys
tarafindan sunulan, bu kapsamda yeni nesil bir Dijital Risk Koruma hizmetidir. FortiRecon, makine
6grenimi, otomasyon ve insan zekasini (FortiGuard Labs uzmanhg) birlestirerek kurumlarin harici saldiri
ylzeyini izlemesini, marka riskini ydnetmesini ve tehditlere karsi proaktif yanit vermesini saglar.

FortiSIEM

FortiSIEM, artan saldiri ylzeyi ve yonetim karmasikligi ile miicadele eden kuruluslar i¢in tasarlanmis,
Guvenlik Bilgileri ve Olay Yonetimi (SIEM) ¢ozimudir. FortiSIEM, cok sayida sistem, ag ve glivenlik
cihazindan gelen verileri (log/olay) tek bir platformda toplar, iliskilendirir (korelasyon) ve analiz eder.
Amaci, tehditleri ve veri ihlallerini erken kesfetmek, otomatik yanit vermek ve givenlik/ag
operasyonlarinin (SOC/NOC) yénetim karmasikhgini azaltmaktir.

F5

BIG-IP Advanced WAF

BIG-IP Advanced WAF, geleneksel Web Uygulama Glvenlik Duvarlarinin (WAF) gézden kacirdig gelismis
ve otomatik saldirilari tanimlamak ve engellemek icin tasarlanmistir. Céziim, OWASP Top 10
uyumlulugunu saglayan o6zel kontroller sunar, APl giivenligi, Katman 7 DDoS engelleme, davranis
analitigi ve gelismis makine 6grenimi gibi yeteneklerle web uygulamalarini ve API'leri korur. Amaci,
mikro hizmetler dahil olmak tizere tim uygulamalar igin kapsamli, dinamik ve ayrintili glivenlik politikalar
olusturarak uygulama guivenligini artirmak ve yonetim ylikiint azaltmaktir.

BIG-IP Local Traffic Manager

BIG-IP LTM, F5 tarafindan gelistirilen, uygulamalarin yiiksek kullanilabilirligini, giivenilirligini ve
performansini sirekli kilmak icin tasarlanmis, yiik dengelemeden daha fazlasini sunan bir yazilimdir.
Tum trafik talepleri arasinda uygulama yikiinii yonetir, tek nokta arizalarini ortadan kaldirir ve kullanici
deneyimini iyilestirmek icin gercek zamanli protokol optimizasyonu ve giivenlik hizmetleri sunar.

BIG-IP DDoS Hybrid Defender

BIG-IP DDoS Hybrid Defender, gelismis bulut tabanl ve yerel savunmalari birlestirerek hacimsel ve
sofistike dagitilmis hizmet reddi saldirilarina (DDoS) karsi listiin koruma saglayan bir ¢6ziimdir. Hedefi,
hem Katman 3/4 hacimsel saldirilari hem de tespiti zor olan Katman 7 (Uygulama Katmani) saldirilarini,
Ozellikle API gecitlerini hedef alanlari, hat hizinda ve gercek zamanli olarak engellemektir.
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BIG-IP Access Policy Manager

Bu metinde 6zetlenen ¢6ziim (BIG-IP APM), modern ve dagitik BT ortamlari icin Sifir Gliven Uygulama
Erisimi (Zero Trust Application Access) saglamaya odaklanmaktadir. Amaci, her uygulama erisim istegini,
kimlik, baglam ve ug nokta giivenligine dayali ayrintili bir dogrulama modelinden gecirerek glivence
altina almaktir. Bu, kullanicinin nerede ve hangi cihazla olursa olsun, yalnizca ihtiya¢c duydugu
uygulamalara glivenli, merkezi ve basitlestirilmis bir sekilde erismesini saglar.

BIG-IP Advanced Firewall Manager

BIG-IP Advanced Firewall Manager (AFM), ICSA sertifikali, yiksek performansli, tam proxy o6zellikli bir
ag glvenligi ¢cozimidir. Uygulama merkezli tasarimi sayesinde hedeflenen ag altyapisi seviyesindeki
saldirilara karsi etkilidir. AFM, giivenlik duvari, DDoS hafifletme, DNS giivenligi ve Uygulama Saldin
Onleme Sistemlerini (IPS) tek bir BIG-IP platformunda birlestirerek ydnetim karmasikligini azaltirken,
davranigsal analiz ve makine 6grenimi ile tespiti zor saldirilara karsi istiin koruma saglar.

BIG-IP DNS

BIG-IP DNS ¢6ziimii, DNS sorgu yanitlarinda (100 milyon RPS'ye kadar) hiper dlgeklendirme ve Ustln
DNS giivenligi saglayarak uygulamalarin kiiresel capta yliksek performansli ve glivenilir olmasini garanti
eder. Temel olarak, kullanicilari cografi konum, is politikalari ve uygulama performansina dayali olarak
en hizli ve en giivenilir sunucuya yonlendirir (GSLB - Global Server Load Balancing) ve DNS altyapisini
DDoS, 6nbellek zehirlenmesi gibi tehditlere karsi korur.

ARISTA

Backbone Switch
Backbone Switch (Omurga Anahtari), birden fazla switch arasinda en fazla yiikiin bulundugu ve yiiki
paylastirmada gorevli olan temel anahtar tlridir. Bir bilgisayar agindaki gesitli pargalari (farkli yerel aglar
veya binalari) birbirine baglar ve tim trafik ylkini bir arada toplar. Kapasitesi genellikle kendisine bagl
olan diger aglarin kapasitesinden daha yuksektir.

Edge Switch
Edge Switch (Ug¢ Anahtar), agdaki bilgisayarlar, yazicilar ve diger son kullanici cihazlarinin birbirleriyle
haberlesmesini saglayan ag aygitidir. Cihazlar, ag kartina takilan bir kablo ile Edge Switch'e baglanir.
Genellikle ofislerde ve veri merkezlerinde kullanilan bu cihazlar, mimari olarak agin omurgasina (Backbone
Switch) bagli olarak ¢alisir.

CloudVision CUE
CloudVision CUE, ag yoneticilerine Wi-Fi aginin kusursuz ¢aligmasini saglamak ve kullanici deneyimini
optimum diizeyde tutmak icin gereken araclari sunan, Arista'nin bulut tabanli bir ¢ézimudir. Temel hedefi,
sorunlari 6nceden tespit etmek ve bildirilen arizalar durumunda en kisa Ortalama C6ziim Suresine (Mean
Time To Resolution - MTTR) ulasmaktir. Bunu, yapay zeka (YZ) ve makine 6grenimi kullanarak
gerceklestirir.
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CloudVision Portal
CloudVision Portal (CVP), Arista'nin CloudVision platformunun web tabanl grafik kullanici arayiiziidiir
(GUI). CVP, ag cihazi provizyonu, uyumluluk yénetimi, degisiklik yonetimi ve ag izleme dahil olmak Gizere
tim ag operasyonlarini otomatiklestirmek icin anahtar teslim bir ¢6zim sunar. Fiziksel ag katmani ile
hizmet ydnetimi katmani arasinda bir ag kontrol noktasi (Network Control Point) gorevi gordr.

ivanti

SSL VPN

SSL VPN (PCS/ICS), calisanlarin ve yetkili kullanicilarin dizisti bilgisayar, akill telefon gibi cesitli cihazlarla
herhangi bir yerden kurumsal ag kaynaklarina glivenli bir sekilde erismesini saglayan giiclli bir uzaktan
erisim ¢ozimudir. Temel amaci, ag kaynaklarinin gizliligini, butinligiini ve kullanilabilirligini korurken,
esnek ve merkezi yonetilebilir bir uzaktan ¢alisma ortami sunmaktir.

NAC

NAC (Network Access Control - Ag Erisim Kontrolii), bir kurulusun agina baglanan cihazlar icin ug nokta
uyumlulugunu ve giivenli ag erisimini zorlamak igin tasarlanmistir. Pulse/Ivanti Policy Secure gibi
¢Ozlimler, cihazlarin aga erismesine izin verilmeden 6nce, kurulusun tanimladigi glivenlik politikalarina
(antivirts glincelligi, isletim sistemi yamalari, givenlik duvari ayarlari gibi) uyup uymadigini kontrol
ederek yetkisiz ve savunmasiz cihazlarin aga erisimini énler.

CiTRIX

Citrix Virtual Apps and Desktops

Citrix Virtual Apps and Desktops, merkezi sunucular {izerinde ¢alisan sanal isletim sistemlerine erisim
saglayarak, uygulama ve masadstl ortamlarini her tirli cihaz lizerinden, herhangi bir lokasyondan,
guvenli ve aynmi hiz/hissiyatla kullanilabilir hale getiren bir sanallastirma teknolojisidir. Kullanicilar
cihazlarina Citrix Workspace (Receiver) istemci uygulamasini kurarak erisim saglar ve cihaz bagimsiz
cahsir. Bu ¢oziim, hibrit calisma ortamlari icin DaaS (Desktop as a Service - Bulut) ve VDI (Virtual Desktop
Infrastructure - Yerinde) olmak (zere iki ana model sunar.

AUTHTAKE

45

Passwordless Authentication

AuthTake, siber giivenlik ihlallerinin bas aktorii olan parolalarn tamamen ortadan kaldirmayi
hedefleyen, FIDO2 (WebAuthn) standardini ve Agik Anahtarh Sifrelemeyi (PKC) kullanan givenli bir
parolasiz kimlik dogrulama hizmetidir. Glvenlik seviyesini artirirken, hizli oturum agma (ortalama 3
saniye) ve parola yonetim maliyetlerinden kurtulma avantajlari sunar. Kuruluslarin, SMS kodu/OTP gibi
paylasilan sirlardan kurtulmasini ve tam anlamiyla parolasiz bir yasama gecisini saglar
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Single Sign-On (SSO)
Parolasiz Tek Oturum Agma (Passwordless SSO), AuthTake'in SAML ve OAuth protokollerini kullanarak
kurumsal ve bulut uygulamalarina (Office 365, Salesforce vb.) parola kullanmadan, tek bir girigle hizli ve
glvenli erisim saglayan ¢oézimudir. Kullanicilar, bir pano (AuthTake Portal) Gzerinden sifre girme
zorunlulugu olmadan uygulamalara eriserek zaman kazanir, kullanim zorlugunu ortadan kaldirir ve
Uretkenliklerini artirir.

Opinnate NSPM (Network Security Policy Management)

Opinnate
Opinnate, kurumsal giivenlik duvarlari icin ugtan uca ag giivenlik politikasi yénetimi saglayan bir
sistemdir. Temel amaci, glinimuzin karmasik IT ortamlarinda (coklu segmentler, hibrit bulut, farkh
tedarikgiler) politika yonetimini basitlestirmek ve isletme calismalarini analizden otomasyona kadar
daha verimli hale getirmektir. Opinnate, analiz, optimizasyon, denetim, raporlama ve otomasyon
ozellikleri sunarak kuruluslarin givenlik durumunu artirmasina ve zaman/cabadan tasarruf etmesine
yardimci olur.

CAST DdoS

Cast DDoS

Cast DDoS, kuruluslarin kendi DDoS 6nleme sistemlerinin sinirlarini ve verimliligini test etmeleri igin
tasarlanmis otomatik bir DDoS test platformudur. Bu platform, gercek saldiri parametrelerini kullanarak
kurulusa karsi gergek DDoS saldirilarini simiile eder. Web portali Gizerinden saldiri tiirli, bot miktari ve
suresi gibi parametreler kolayca segilebilir ve kullanicilara detayli raporlama, acil durdurma ve gergek
zamanli yardim gibi kritik kontrol imkanlari sunulur.

DDos Saldiri Testi

DDoS Testi, bir web milkina veya altyapisini gergekgi sayida DDoS saldirisina tabi tutarak, mevcut
savunma sistemlerinin tehditleri beklenen sekilde hafifletebildigini kanitlamak icin yapilan kritik bir
siirectir. Bu, suirekli gelisen internet tehdit ortamina karsi savunmalarinizi test etmenin tek yoludur.
Amag, hacker'larin yaptigi gibi, altyapinin zayif noktalarini bulmak ve sistemin, performans uzerinde
minimum etkiyle hayatta kalmasini saglamaktir.

A10 Networks
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Thunder Advanced WAF

Thunder Advanced WAF, geleneksel WAF ¢6zimlerinin tespit edemedigi gelismis uygulama katmani
saldirilarini belirlemek ve engellemek Uzere tasarlanmistir. OWASP Top 10 korumasi, API giivenligi, bot
yonetimi ve davranissal analiz gibi gelismis yetenekler sunar. Makine 6grenimi destekli tehdit analizi ile
yanlis pozitifleri azaltirken, uygulama ve API’ler i¢in dinamik ve otomatik gtivenlik politikalari olusturarak
operasyonel yiki minimize eder.
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Thunder ADC (Application Delivery Controller)

Thunder ADC, A10 Networks tarafindan gelistirilen ylksek performansli bir uygulama teslim ve yik
dengeleme ¢6zimdir. Trafigi akill sekilde dagitarak uygulama sirekliligini saglar, tek nokta arizalarini
ortadan kaldirir ve kullanici deneyimini optimize eder. Gelismis SSL offload, trafik optimizasyonu ve icerik
yonlendirme 0Ozellikleri ile hem performans hem de gilivenlik katmaninda deger sunar.

Thunder TPS (Threat Protection System)

Thunder TPS, hacimsel ve gelismis DDoS saldirilarina karsi gercek zamanh koruma saglayan yiksek
performansli bir cozimdir. Hem Katman 3/4 hem de Katman 7 saldirilarini tespit edip engelleyerek servis
surekliligini garanti altina alir. Donanim hizlandirmali mimarisi sayesinde hat hizinda analiz ve miidahale
yaparken, otomatik saldiri tespiti ve adaptif savunma mekanizmalari ile operasyonel verimlilik saglar.

A10 Secure Access (Application Access Control)

A10 Secure Access ¢oziimli, modern BT ortamlari igin glivenli uzaktan erisim ve Zero Trust yaklasimi
sunar. Kullanici kimligi, cihaz durumu ve baglamsal faktorleri degerlendirerek her erisim istegini dogrular.
Boylece kullanicilarin yalnizca yetkili olduklari uygulamalara giivenli, merkezi ve kontrollii erisimini saglar,
ayni zamanda VPN bagimliligini azaltir.

Thunder Firewall (CFW - Convergent Firewall)

Thunder CFW, ylksek performansli, tasiyici sinifi bir ag glvenlik ¢d6zimudir. Stateful firewall, DDoS
koruma, CGNAT ve uygulama farkindahgi 6zelliklerini tek platformda birlestirir. Gelismis tehdit istihbarati,
davranis analizi ve otomasyon kabiliyetleri ile hem ag hem de uygulama seviyesinde kapsamli koruma
saglar.

A10 DNS (Thunder DNS / GSLB)

A10 DNS ¢6zimd, yiksek hacimli DNS sorgularini dislik gecikme ile isleyerek uygulamalarin global
erisilebilirligini artirir. GSLB (Global Server Load Balancing) yetenegi ile kullanicilari cografi konum, sunucu
saghgi ve performans kriterlerine gore en uygun veri merkezine yénlendirir. Ayni zamanda DNS altyapisini
DDoS ve cache poisoning gibi saldirilara karsi korur.
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