Hizmetin Adı: 
Bağımsız Tedarikçi Siber Güvenlik Denetim Hizmeti
Hizmetin Tanımı: 
Bu hizmet, kurumunuza hizmet veren tedarikçilerin, alt yüklenicilerin ve iş ortaklarının bilgi güvenliği olgunluk seviyelerinin, ISO 27001, NIST CSF v2.0 ve KVKK standartları çerçevesinde yetkilendirilmiş bağımsız denetçiler tarafından incelenmesi sürecidir. Hizmet, "Risk Odaklı Sınıflandırma (Tiering)" yaklaşımıyla, tedarikçinin işlediği verinin hassasiyeti ve erişim yetkilerine göre 5 temel ana kontrol başlığının (GRC, Teknik Güvenlik, Operasyonel Güvenlik vb.) mevcut risk ve gereklilikler temelinde analiz edilmesini ve kuruluşun güvenlik seviyesinin denetlenerek raporlanmasını kapsar.
Neden Gereklidir? 
Günümüzün karmaşık siber tehdit ortamında, kurumların güvenliği sadece kendi aldıkları önlemlerle değil, aynı zamanda birlikte çalıştıkları tedarikçi ağının güvenlik seviyesiyle de doğrudan bağlantılıdır. Tedarikçi tarafında yaşanabilecek bir veri ihlali veya hizmet kesintisi, doğrudan kurumunuzu etkileme potansiyeline sahiptir. Bağımsız tedarikçi denetimleri, tedarik zincirinizin siber tehditlere karşı ne ölçüde hazırlıklı olduğunu kanıtlar ve sözleşmesel/yasal güvenlik yükümlülüklerinin tedarikçi tarafından gerçekten yerine getirilip getirilmediğini doğrulamak için kritik bir zorunluluktur.
Sağladığı Katma Değer
· Hukuki Katkı: Kişisel Verilerin Korunması Kanunu (KVKK) başta olmak üzere yasal regülasyonlar çerçevesinde kuruma düşen "veri işleyenleri denetleme" yükümlülüğü bağımsız bir gözle yerine getirilerek olası hukuki ve idari yaptırım riskleri minimize edilir.
· Operasyonel Katkı: Bağımsız bir gözle yapılan bu değerlendirme, tedarikçilerinizin bilgi güvenliği altyapısındaki kör noktaları tespit ederek uluslararası standartlara uyum durumlarını şeffaf bir şekilde ortaya koyar ve hizmet kalitesini artırır.
· Yönetsel Katkı: Denetim sonucunda elde edilen yapılandırılmış raporlar ("Çalışılabilirlik Kararı" vb.) ile üst yönetime tedarikçilerle olan ilişkinin risk durumu hakkında tarafsız bir fotoğraf sunulur, stratejik satın alma ve sözleşme yenileme süreçleri için objektif bir karar destek mekanizması sağlanır.
Hizmet Kapsamı 
Denetim hizmetimiz, belirlenen sınıf seviyesine göre aşağıdaki esaslara %100 uygun şekilde gerçekleştirilir:
· Tedarikçi Sınıflandırması ve Kapsam Belirleme: Tedarikçilerin veri hassasiyeti, erişim yetkisi ve iş etkisine göre (Kritik, Önemli, Standart) sınıflandırılması ve uygulanacak denetim yönteminin (Tip A On-Site, Tip B Uzaktan, Tip C Beyan) belirlenmesi.
· Soru Seti ve Dokümantasyon İncelemesi (Tip B ve C): Politika, prosedür ve bilgi güvenliği süreç dokümantasyonlarının uzaktan veya soru seti üzerinden analiz edilmesi ve standartlara uygunluğunun doğrulanması.
· Yerinde (Saha) Kontroller ve Teknik İncelemeler (Tip A): Kritik tedarikçiler için uzmanlarımız tarafından bizzat sahada gerçekleştirilen mülakatlar, fiziksel güvenlik (veri merkezi, ofis) ve teknik güvenlik kontrolleri.
· Teknik İnceleme ve Güvenli Örnekleme: Log yönetimi, ağ güvenliği (VLAN, Firewall), kimlik yönetimi (MFA) ve yedekleme sistemlerinin (BCP/DR) teknik standartlar çerçevesinde incelenmesi.
· Mutabakat, Puanlama ve Kapanış: Tespit edilen eksikliklerin "Acil", "Yüksek", "Orta" ve "Düşük" seviyelerinde nicel skorlarla derecelendirilerek kuruluşa sunulması süreci.
Teslimatlar / Çıktılar
· Teknik Detay Raporu ve Çözüm Planı: Tedarikçinin IT ve Güvenlik ekipleri için hazırlanmış; her bir bulgunun nicel skorla derecelendirildiği, iş etkilerinin açıklandığı ve zafiyetleri gidermek için uygulanabilir teknik çözüm adımlarının yer aldığı detaylı yol haritası.
· Yönetici Özeti: Üst yönetim için hazırlanmış; tedarikçinin genel risk skorunu, en kritik zafiyetlerini içerecek şekilde çalışılabilirlik kararına destek sağlayabilecek yeterlilikte özet rapor.
· Rapor İçeriği: Kurum ihtiyaçlarına bağlı olarak değişebilmekle birlikte genel olarak aşağıdaki başlıkları kapsar:
· Giriş ve Amaç
· Yönetici Özeti
· Denetim Kriterleri
· Denetim Metodolojisi ve Değerlendirme
· Denetimde Tespit Edilen Bulgular / Değerlendirme Sonuçları
· Sonuç ve Tavsiyeler
Hedeflenen Çıktı / Başarı Kriteri 
Hizmetin başarıyla tamamlanması sonucunda müşteri;
· Tedarikçi zincirinden kaynaklanabilecek siber güvenlik ve veri ihlali risklerini, bağımsız ve uzman bir denetim süreciyle objektif olarak tespit etmiş olacaktır.
· Tedarikçileri ile çalışmaya devam edip etmeme veya sözleşme şartlarını revize etme konusunda net kanıtlara dayanan stratejik kararlar ("Çalışılabilirlik Kararı") alabileceği çıktılar elde edecektir.
· Tedarikçi altyapılarındaki güvenlik boşluklarını (Acil, Yüksek, Orta, Düşük) şeffaf ve ölçülebilir bir şekilde kayıt altına almış ve bu boşlukların kapatılması için net bir iyileştirme planını tedarikçisine sunmuş olacaktır.
