Hizmetin Adı:
Stratejik Kriz Yönetimi ve İnteraktif Siber Güvenlik Masa Başı Tatbikatı (Table Top Exercise - TTX) Hizmeti
Hizmetin Tanımı
Bu hizmet, çoklu firma ve iştirak yapısına sahip dev organizasyonların siber riskleri sistematik olarak yönetmesi ve kriz anındaki koordinasyon yeteneğini ölçmesi amacıyla tasarlanmış uçtan uca bir kriz simülasyonudur. Bu süreç, sadece kağıt üzerinde kalan bir evrak çalışması veya dar kapsamlı teknik bir test değil; küresel tedarik zinciri çöküşü veya merkezi kimlik doğrulama zafiyeti gibi tüm holdingi yatayda kesen bir “Kriz Yönetimi ve Koordinasyon” senaryosu kurgulayarak süreci dev bir interaktif kriz simülasyonu formatında yönetmeyi kapsar. Hizmetimiz, holding merkezi ile iştirakler arasındaki iletişim ve karar alma mekanizmalarının dayanıklılığını artırmayı hedefler. 
Neden Gereklidir?
Siber saldırıların, veri ihlallerinin ve fidye yazılımı (ransomware) vakalarının hızla arttığı günümüzde, kurumların bilgi varlıklarını koruması sadece teknik ekiplerin değil, tepe yönetimin asli sorumluluğudur. Yüzlerce iştiraki barındıran kompleks yapılarda, lokal bir sunucu çökmesinden ziyade; merkezi hizmetlerin, ortak tedarikçilerin veya global kimlik doğrulama altyapılarının (SSO, Active Directory) hedef alınması en kritik risktir. Ayrıca BİGR, EPDK, KVKK gibi regülatif mercilere uyum sağlamak ve ISO 27001 belgelendirme denetimlerine hazırlık sürecinde riskleri minimize etmek için tüm paydaşların eş zamanlı reaksiyon verebildiği kapsamlı tatbikatlar artık zorunlu bir yasal ve ticari kriter haline gelmiştir. 
Sağladığı Katma Değer
· Gerçekçi ve Yaşayan Sistem: İnternetten kopyala-yapıştır şablonlar yerine, tüm holdingin iş süreçlerine ve risk iştahına tam uygun kriz senaryoları tasarlanır. 
· İnteraktif ve Ölçeklenebilir Yönetim: Yüzlerce yöneticinin aynı oturumda pasif dinleyici olması engellenir; canlı anketler, “broadcast” bildirimler ve anlık durum güncellemeleri (inject) ile katılımcıların anlık kararları ekrana yansıtılarak dev bir kriz odası ambiyansı yaratılır.
· Entegre GRC Yaklaşımı: Tatbikat sonuçları, iştiraklerin kendi İş Sürekliliği (BCP) ve Olay Müdahale (IR) planlarındaki boşlukları ortaya çıkararak bütünleşik bir uyumluluk haritası sunar, efor israfı önlenir. 
Hizmet Kapsamı
TTX faaliyetlerimiz, 4 temel aşamalı bir yol haritası ile gerçekleştirilir: 
1. Mevcut Durum Analizi ve Kapsam Belirleme: Holdingin merkezi BT mimarisinin analiz edilmesi ve tüm iştirakleri etkileyebilecek (Örn: Küresel tedarikçi zafiyeti veya merkezi Active Directory çöküşü) ana senaryo sınırlarının net olarak çizilmesi. 
2. Senaryo Tasarımı ve İnteraktif Altyapı Kurulumu: Standardın gereklilikleri ile mevcut durum arasındaki boşlukları (Gap Analysis) tespit edecek, iştirak yöneticilerine anlık tepki seçenekleri sunacak dijital oylama ve kriz simülasyon altyapısının hazırlanması. 
3. Eğitim ve İşletim: Planlanan senaryo üzerinden dev simülasyonun canlı olarak icra edilmesi, “inject” (olay girdisi) metotlarıyla holding-iştirak arası iletişimin, yasal bildirim kararlarının ve izolasyon reflekslerinin sahada test edilmesi. 
4. Analiz ve Raporlama (İç Tetkik ve YGG Uyumlu): Sistemin performansının tarafsız denetçilerimizce ölçülmesi, tatbikat esnasında tespit edilen eksikliklerin Düzeltici ve Önleyici Faaliyetler (DÖF) önerileri ile raporlanması. 
Teslimatlar / Çıktılar
· Kuruma Özel Entegre Kriz Senaryosu ve Olay Girdileri (Inject) Seti.
· İnteraktif Tatbikat Oturumu Canlı Oylama ve Reaksiyon Analiz Verileri.
· Mevcut Durum (Gap) Analizi Raporu ve Proje Yol Haritası (İştirak ve Holding bazlı zafiyetler). 
· Bağımsız Tatbikat Değerlendirme Raporu ve DÖF Kayıt Önerileri. 
Hedeflenen Çıktı / Başarı Kriteri
Hizmetin başarıyla tamamlanması sonucunda müşteri; 
· Çoklu firma yapısının getirdiği karmaşıklığı aşarak, merkezi bir kriz anında hangi iştirakin nasıl bir iş kesintisi yaşayacağını ve holding yönetiminin izolasyon/iletişim kararlarını nasıl koordine etmesi gerektiğini somut olarak tecrübe edecektir.
· Bilgi güvenliği, kurum içinde sadece BT departmanının sorumluluğunda olan teknik bir mesele olmaktan çıkıp, tüm organizasyona yayılan sürdürülebilir bir “yönetişim kültürüne” dönüşecektir. 
· Olası siber olaylara, veri sızıntılarına ve operasyonel iş kesintilerine karşı anlık (reaktif) kararlar almak yerine; önceden planlanmış, süreçleri test edilmiş ve yasal merciler karşısında kanıtlanabilir güçlü bir güvenlik altyapısına kavuşacaktır. 

