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CyberArts®

Her ne yaparsak yapalim
icinde “sanat” hep var olacak!
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CyberArts Felsefesi




Sozko’nusu S|ber hizmetler oldugunda
_#im kurumlar her seyin en iyisini talep

.-;:"" eder-ve her seyin en |y|sm| de hak eder.
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Siber dinyadaki tecrubelerimizi,
sanatci hassasiyeti ve titizligi ile
calisan diger kurum ve Kkisilerle bir
araya gelerek, siradanlik degil sanat
talep eden kurumlarin hizmetine
sunuyoruz.
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BiLGI GUVENLIGI

Hukuk, Siber Guvenlik ve Ydnetisim

disiplinlerini bir araya getirerek tam uyum ve surdurulebilirlik.

SIBER
GUVENLIK
KANUNU

Uyum

Denetim
Butuncul Hizmetler
Tedarikci Guvenligi

EPDK SGYM

EKS/OT Sizma Testi
: Red Team
" Blue Team

1ISO 27001
ISO 27701
1ISO 42001
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SIiBER GUVENLIK BASKANLIGI VE SIBER GUVENLIK
KANUNU

Turkiye Cumhuriyeti Cumhurbaskanhgrna bagh olarak 8 Ocak 2025 tarihinde
kurulan Siber Guivenlik Baskanhgi, 19 Mart 2025’te yurarlige giren 7545 Sayili

Siber Guvenlik Kanunu ile giglendirilmistir.

Cezai Yaptirnmlar;

Yukumlultklere uyulmamasi halinde 15 yila varan hapis cezalari ile yillik brit

satis hasilatinin %5’ine kadar para cezalari mamkaun.
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Bitiincil Siber Glivenlik Paketleri

“12 Ay boyunca ihtiya¢c duydugunuz
temel hizmetler bir arada”
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Kagit Ustii Uyumdan Gergek Giivenlige
Butunlesik Bilgi Guvenligi ve
Siber Guvenlik Olgunluk Yénetimi

Cdéziimimuz; stratejik hedefleri, ISO 27001 veya KVKK gibi uyumluluk gerekliliklerini,
Sizma Testi (Pentest) gibi teknik operasyonlardan gelen somut kanitlarla birlestirir.
Boylece risk odakli, dl¢ulebilir ve surdurilebilir bir yol haritasina sahip olursunuz.

Geleneksel yontemlerde BT, Hukuk ve i¢c Denetim birimleri genellikle birbirinden kopuk
silolar halinde caligir.

1. Bu durum Gg¢ temel soruna yol acar:
2. Parcali Bakis Acisi

3. Statik Raporlar

4. Yanhs Onceliklendirme

Kurumunuzun buyukliga ve mevcut olgunluk seviyesi ne olursa olsun, size uygun,
kullanabileceginiz bir yol haritasi belirledik.

Temel Uyum ve Farkindalik (Baslangic Seviyesi)
Kurumsal Dénigum (Orta Seviye)
Kurumsal Olgunluk (ileri Seviye)

P (B Ol 6

Yanlis Onceliklendirme

Hizmetimiz tek seferlik bir proje degil, surekli iyilesen bir déngtdiir;

Kurumsal hedeflerinize uygun GRC kontrol agacini tasarlayip risk analizleri ve sizma
testleriyle mevcut durumu élgtiyor, bulgulari is stirecleri ve risklerle eslestirerek bosluklari
kapatacak oncelikli bir yol haritasi sunuyoruz.

Siber guvenlik, bir varig noktasi degil, bir yolculuktur.

“Buttnlesik GRC ve Siber Guvenlik Olgunluk Yénetimi” hizmetimizle, kurumunuza 6zel
Dinamik Risk ve Olgunluk Kaydi olusturarak, giivenligi reaktif bir zorunluluktan, proaktif
bir is avantajina donusturuyoruz.
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ENERJI SEKTORUNDE EPDK SGYM VE EKS SIZMA TESTI

Enerji Piyasasi Dizenleme Kurumu (EPDK), kritik altyapilari korumak amaciyla iki
temel ve zorunlu dizenlemeyi hayata gecirmigtir;

1. Enerji Sektorinde Siber Guvenlik Yetkinlik Modeli (SGYM) Yonetmeligi
2. Enerji Sektdrinde Kullanilan EKS Igin Givenlik Analiz ve Test Usul v

Bu yénetmelikler, eneriji sirketleri icin artik bir
tavsiye degil, operasyonel sureklilik ve ulusal
guvenlik i¢in bir zorunluluktur.

EPDK UYUMLU HiZMETLERIMIZ

1. SGYM Danigsmanlgi ve Sektérel Denetim Hizmetleri
2. EPDK Uyumlu EKS/OT Sizma Testleri
ve Givenlik Analizi i ﬁi
3. Risk Degerlendirme ve Aksiyon ]
Plani Raporlamasi

EPDK UYUMLU |
EKS SIZMA TESTI METODOLOJIMIZ

1. Ag ve Mimari Yapinin incelenmesi:
Saldin Ylzeyinin Haritalanmasi

2. Sosyal Muhendislik:
Insan Faktoérinin Testi

3. Zafiyet Tarama:
Kirilgan Noktalarin Sessizce Tespiti

4. Zararl Yazillm Analizi:
Anomali Avciligi

5. Kablosuz Ag Testleri:
Goérinmeyen Saldir Kanallari

6. S6mird (Exploit) Testleri:
Acigin Gercek Etkisini Gérme
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- Sertifikasyon ntrolleri
\ . “Uygulama
\ . -+ Kontrollerin uygulanmasi
> h Politika ve prosedurler
.r_;"‘“'ﬁ.__.-,‘.';-. v"‘.‘l [l
Organizasyon
A ~+» Uyum sureclerini baslatan ekiplerin belirlenmesi

* Roller ve sorumluluklarin belirlenmesi

Kontrol ve Denetim

+ Ic Denetimler

+ Tedarik¢i Denetimleri
+ Gbzden Gecgirme

Planlama

+ Varlik Gruplari

*  Mevcut Durum & Hedeflenen Durum
s Bosluk Analizi

+ Uygulama Yol Haritasi
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Aylik Faaliyetler

Duzeltici Faaliyetlerin t
Bultenler
Kontrollerin uyg

. Varinin guncellenmesi

a I
* Risk Analizi & Bosluk Analizi g6zden gecirme ﬂ '1' -
¢ Bosluk Analizi sonucuna goére Bilgi Glvenligi tedbirlerinin - .
gbzden gecirimesi ve ilave tedbirler alinmasi ' ! ok
) 4 3
L

Yillik Faaliyetler
Denetim ve sertifikasyon hazirligi —~— +
Farkindalik Egitimi W B

Politika & Prosedurlerinin gincellenmesi \\

ic Denetim & Tedarikci Denetimi '

Ust Yénetim toplantilarina katiim
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TEDARIKCiI DEGERLENDIRMESI

Tedarikgi De@erlendirmesi (Denetim ve Degerlendirme) faaliyetleri,
bilgi glivenligi dnlemlerinin alinmasini ve tedarik zinciri strecleri

ile uygulamalarinda gtvenli bir yapi olusturulmasini amaclar.Bu
faaliyetler kapsaminda, operasyonel ve is yonetimi sureglerinde
tedarikgilerle galisan kuruluslarin; dogrudan veya dolayl olarak
sorumlu olduklari Gglincl taraf sirketlerden kaynaklanabilecek
riskleri izlemeleri ve en aza indirmeleri gerekmektedir.

Tedarikeci glivenlik hizmeti ile taraflarca tanimlanan surecler,
varliklar, iglenen veriler ve sistem erisim islemleri dogru ve detayl
bir sekilde kontrol edilir, tedarikgilerden kaynaklanabilecek guvenlik
zafiyetleri belirlenir ve bu zafiyetler icin ¢c6zUm 6nerileri sunulur.
Tedarikgi glivenlik degerlendirme hizmeti, tedarik zincirinden
kaynaklanan veri, hizmet, operasyon, isgucl, zaman, itibar ve
finansal kayiplar ile hukuki yaptirimlarin énlenmesini saglar.
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Siber Guvenlik

Sanatlan
Gardinizi CyberArts ile alin
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YONETILEBILIR SIBER
GUVENLIK HIiZMETLERI

e Sizma Testi ve Zaafiyet Analizi Sosyal Mihendislik
e Siber Tatbikat e Siber Guvenlik Egitimleri
e Siber Kriz Yonetimi ¢ Uygun Teknolojilerin Belirlenmesi,

«  Siber Tehdit istihbarati Kiifimas: valgeied!

e Mevcut Cézuamler ile &
e Siber Olay Miidahale ve Adli J
Bilisim Analizi EntagiEsyen
e Aylik Degerlendirme e e

e Kanit/iz Analizi
Toplantilan ve Raporlama
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En iyi teknoloji ve hizmetleri
titizlikle seciyoruz ve uctan uca
tamamlayici bir portfoy sunuyoruz.
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A
m ALTYAPI VE AG GUVENLIGI
ﬂt _] NDR * Active Directory _
e+~ NAC + HSM
. SD-WAN * Kripto Sistemleri
+ Firewall « Agdlararasi Guvenli Gecis Sistemleri
~ . ZTNA - EKS Guvenligi

‘




ERi GUVENLIGI
eri Sifreleme
eri Sizintisi Onleme (DLP)

OLAY MUDAHALE
VE ADLI BILiSIM

ke at ot By T —————

- Dakikalar icinde Kanit Toplama

Otomatik ve Uzaktan Midahale |
120+ Kanit Tiirii "
Hizli Analiz ve Raporlama
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GUVENLIK ORKESTRASYON
OTOMASYON & OLAYLARA
MUDAHALE (SOAR)

+ Givenlik Altyapisinda +  Kapsamh & Eszamanl
Uyum & Hakimiyet Olay Miidahale
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WEB GUVENLIGI

«  WEB Giivenlik Duvari (WAF)
- IPS

- IDS

- DDoS

+ DNS Katmaninda Analiz

: A — ‘
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SIBER TEHDIT ISTIHBARATH(CTI)
I +  Dolandiricilik & istism r&qi)ltalamaTakibi '
l * Marka Korumasi e oy :

Deep Web/Dark WebfSosyal Medya Takibi

. -‘ | |
s — P
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TEHDIT SIMULASYONU

UYGULAMA GUVENLIGI

Sifir Giiven Mimarisi
SASE
API Security

Sandbox /

Giivenlik Aciklarini Saklama
ASM

Saldirn Similasyonu

Siirekli Tehdit Analizi

BAS

m—
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*—Cloud / Loea!s Sec
roker (CASB)
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GUVENLI iLETiSIM -
Webinar

Gorantult Gérusme

YONETIM BILISIM
SISTEMLERI

*  YOnetisim ve Denetim
+ Risk Analizi

*  Uyumluluk Yénetimi -
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FiZIKSEL KiMLIK
VE ERISIM YONETIMI

Akill Girig Kart
Biyometrik Dogrulama
Vicut Dili Analizi

DIJITAL KIMLIK VE
ERISIM YONETIMI

Passwordless Mimari

BIOS Sifreleme

Yapay Goru

PAM - Ayricalikh Erigsim Yoénetimi

IAM - Kimlik ve Erisim Yonetimi \
MFA - Cok FaktorlG Erisim
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UZAKTAN KiMLiK DOGRULAMA VE
ERISIM PAKETI

Uzaktan Biyometrik Kimlik Dogrulama

Biyometrik dogrulama basari orani: %99,614

Vektor Bilgisi Kullanimi (HASH) ile Sifrelenmis Guvenlik,
Blgk Zinciri Mimarisi

Mobil, Web, Bulut Cercevesi »
NFC, OCR, MRZ Uyumlu A
Adaptif API/SDK :
Metadata Algilama ve Raporlama (48 metadata tird)

i
F

Sifresiz Coklu Faktoérli Kimlik Dogrulama

Kurumsal Coklu Faktérli Kimlik Dogrulama (MFA) h
Tek Oturum A¢ma (Single Sign-On) o
Sifre Yonetimi

Paylasim Merkezi 1
Nokta Erigim Y&netimi £ \$

Dizin Hizmetleri _
Mobil Uygulama Guvenligi e

SSL Pimleme

Keylogger Karsiti
Cihaz Listesi

Overlay Tespiti

Kotd Amagh Yazilim Karsit

Cihaz Parmak izi Alma

Merkezi Yonetim Konsolu

Root/Jailbreak Tespiti






Her ne yaparsak yapalim
icinde “sanat” hep var olacak!
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Kurum Sertifikalarimiz

SRR SRR RN RN AR SRR /
ISO ISO IS0 ISO ISO IS0 <> ¢

9001 14001 20000-1 27001 27701 42001

Ekip Sertifikalarimiz

5> > e

%

Bilgi ve iletisim Guvenligi Bilgi ve iletisim Guvenligi ~ CompTIA Security+ EC-Council Certified
Denetgisi D1 Denetgisi D2 Ethical Hacker

€)X EPX

L. EMERJ PiYASASI L. EMERJ PiYASASI
DOZEMLEME KURLIMU DOZEMLEME KURUMU b
eWPTX Certification Enerji Sektortinde Siber Endustriyel Kontrol ISO/IEC 27001 ISO/IEC 27701
INE Security Guvenlik Yetkinlik Modeli Sistemleri igin Glv. Analiz Lead Auditor Lead Auditor
INE Internetwork Expert Yoénetmeligi ve Test Usul ve Esaslari

1SO 42001

Microsoft

Sertifikall Sizma
Testi Uzmani

MCP



